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1 UVODNE USTANOVENIA

1.1 PREDHOVOR

Tento poradny dokument vypracovala Pracovna skupina OECD pre spravnu laboratérnu
prax

(SLP). Vypracovanie dokumentu prebiehalo pod vedenim Belgicka a Francizska (Medical
Products) a v spolupraci so zastupcami navrhovej skupiny z Australie, Raktuiska, Danska
(Medical Products), Izraela, Japonska (Medical Products), Pol'ska, Svaj¢iarska, US-EPA a
US-FDA. Dokument bol preskimany a schvaleny pracovnou skupinou pre spravnu
laboratérnu prax (SLP).

Za zverejnenie tohto dokumentu zodpoveda Vybor pre chemikalie a biotechnolégiu, ktory
v juni 2023 jeho zverejnenie odstuhlasil.

2 DEFINICIA POJMOV

Prevzaté z OECD Series on Principles of Good Laboratory Practice and Compliance
Monitoring, No.1, OECD Principles of Good Laboratory Practice (as revised in 1997).

Pozn. SNAS: Vysvetlenie Specifickych pojmov je uvedené v prislusnych MSA-G, ktorych sa to
tyka.

2.1 SLP

Zasady spravnej laboratérnej praxe - systém kvality vztahujuci sa na proces
organizacie a podmienky, za ktorych sa neklinické Stadie planuju, vykonavaju, overuju,
zaznamenavaju, ukladaju a oznamujud. Neklinické studie sa vykonavaju na testovacich
pracoviskach, ktorymi st laboratdria, skleniky a polia.

Narodny program dodrziavania zasad SLP (NP SLP) - zist'uje, Ci testovacie pracoviska
zaviedli zdsady SLP do praxe aci sd schopné zabezpecit, Ze vysledné udaje maju
zodpovedajucu kvalitu. NP SLP vymedzuje pdsobnost a rozsah programu, poskytuje
informaciu o mechanizme, prostrednictvom ktorého testovacie pracovisko vstupi do
programu, o druhoch inSpekcii testovacich pracovisk a auditov Stadii, opisuje rézne
druhy inSpekcii, ako aj ich frekvenciu a vymedzuje pravomoci inSpektorov.

Osvedcenie SLP - je dokument, ktorym sa deklaruje, Ze testovacie pracovisko
(laboratérium) vykonava Stadie (testy, skusky) v sulade so zdsadami Spravnej
laboratérnej praxe.

Narodna monitorovacia autorita v dokumentoch OECD a EC = akreditujiica osoba
(SNAS) v legislative SLP na Slovensku



ﬁ SNAS MSA - G/17A Str. 6z 36

2.2 POJMY TYKAJUCE SA TESTOVACIEHO PRACOVISKA

Testovacie pracovisko - pracovisko uvedené vzakone! vratane osoOb, priestorov
a prevadzkovych jednotiek potrebnych na vykonavanie neklinickych studii zdravotne;j
a environmentalnej bezpecnosti. Pre multicentrové Studie, teda také, ktoré su
vykonavané na viacerych miestach, sa pod testovacim pracoviskom rozumie miesto, kde
pracuje veduci Studie spolu so vSetkymi d’alSimi testovacimi miestami zdacastiujicimi sa
na Studii.

Testovacie miesto - znamena také miesto, kde je vykonavana urcita ¢ast’ stadie.

Vedenie testovacieho pracoviska - osoba(y), ktora je zodpovedna za organizaciu a chod
testovacieho pracoviska podla zasad spravnej laboratérnej praxe. Vykonava pravne
ukony, administrativno-spravne ukony vo vsetkych veciach testovacieho pracoviska na
zaklade zmluvy o zriadeni pracoviska zakladajucou listinou alebo zakonom.

Vedenie testovacieho miesta - (ak bolo vymenované) - osoba(y) zodpovedajtca za to,
aby cast Studie, za ktoru zodpoved4, bola vykonavana v sulade so zasadami SLP.

Veduci testovacieho pracoviska - vpripade zlozitejSej organizacnej Struktiry
testovacieho pracoviska osoba, ktora je priamo zodpovedna za konkrétnu cinnost
testovacieho pracoviska podl'a zdsad spravnej laboratornej praxe (riaditel’ odboru, veduci

laboratoéria...). Pravomoci na zabezpecenie ¢innosti podla zdsad SLP ma delegované od
vedenia testovacieho pracoviska bud poverenim alebo definovanim v pracovnej naplni.

Objednavatel studie - subjekt, ktory si objednava, finan¢ne zabezpecuje a predklada
neklinicka stidiu zdravotnej a environmentalnej bezpecnosti na posudenie.

(Pozri aj Nariadenie vlady ¢. 320/2010 Z. z. v zneni nesKorsich predpisov, § 3, (5)).
Pozndmka
Objedndvatel'om méZe byt

- Subjekt*, ktory prichddza s ndvrhom vykonat' a podporuje, poskytnutim financnych
alebo inych zdrojov, neklinické stidie zdravotnej a environmentdlnej bezpecnosti;
- Subjekt®, ktory predkladd neklinické studie zdravotnej a environmentdlnej bezpecnosti

oprdvnenej autorite pri registrdcii produktu, alebo pri inej Ziadosti, pre ktoru je stilad
so zdsadami SLP vyZadovany.

* ,Subjektom” méZe byt jednotlivec, obchodnd spolocnost, zdruZenie, vedecky, alebo
akademicky tstav, viddna agentura alebo ich organizacné jednotky, alebo akykolvek iny
prdvne identifikovatelny subjekt.

Veduci Stadie - osoba zodpovedajica za celkové vykonanie neklinickej Studie
bezpecnosti zdravia a Zivotného prostredia, vratane planu Stidie a zaverecnej spravy.
Veduci ciastkovej studie - osoba, ktord v pripade Studie vykonavanej na viacerych
miestach kona v mene veduceho Stidie a zodpoveda za jemu pridelené casti Studie.

1 § 2 pism. e) zdkona ¢. 67/2010 Z.z. o podmienkach uvedenia chemickych latok a
chemickych zmesi na trh a o zmene a doplneni niektorych zakonov (chemicky zakon).
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Program zabezpecenia kvality (Quality Assurance Programme - QAP) - definovany
systém, zahffiajuci zamestnancov, ktory je nezavisly od vykonavania Studie a sliZi na
zabezpecCenie suladu postupu prac vtestovacom pracovisku so zasadami spravnej
laboratérnej praxe.

Zabezpecenie kvality (Quality Assurance - QA) - zdroje zodpovedné za
implementaciu a udrziavanie QAP.

Pozn.: Zodpovednosti QA v SLP, okrem iného, nezahrriaju riadenie dokumentdcie systému
kvality, riadenie ndstrojov pre vylepSenia organizacnych procesov (hoci niektoré testovacie
pracoviskd mézu pridelit tieto cCinnosti QA), schvalovanie odchylok alebo schvalovanie
primeranosti zdrojov. Uzndva sa, Ze iné systémy kvality (napr. ISO 9000, Sprdvna vyrobnd
prax (GMP), ISO 17025) pouZivaji pojem ,zabezpecenie kvality“v inom kontexte.

Standardné pracovné postupy (SPP) - st dokumentované postupy, ktoré opisujy,
ako vykonavat testy alebo cinnosti, ktoré nie su detailne Specifikované v Studijnych
planoch alebo v oficidlnych a vSeobecne akceptovanych testovacich metédach (OECD,
REACH).

Master Schedule - stibor informécii o vykonavanych Studiach na testovacom pracovisku,
sluzZi na sledovanie studif a vytaZenosti testovacieho pracoviska.

2.3 POJMY TYKAJUCE SA NEKLINICKYCH STUDIi ZDRAVOTNEJ A ENVIRONMENTALNE]
BEZPECNOSTI

Neklinicka studia zdravotnej a environmentalnej bezpecnosti - d’alej len ,studia“ -
znamena experiment alebo subor experimentov, ktorymi je testovana latka skimana
v laboratérnych podmienkach alebo v zZivotnom prostredi, s cielom ziskat tudaje o jej
vlastnostiach a/alebo zdravotnej a environmentalnej bezpecnosti, ktoré si planované ako
podklad pre rozhodnutie prislu$nej regulacnej autority pred jej povolenim do pouZivania.

Kratkodoba studia - stddia kratkeho trvania so vSeobecne pouZivanymi beZnymi
technikami.

Multicentrova studia - akdkol'vek Studia, ktorej niektoré fazy si vykonavané na viac ako
jednom mieste. Takéto Studie su nevyhnutné, ak je potrebné vyuZit miesta, ktoré su
zemepisne vzdialené, organizacne rozdielne alebo ina¢ oddelené. To sa tyka aj oddelenia
organizacie, ktoré sluzi ako testovacie miesto, kym iné oddelenie tej istej organizacie
poOsobi ako testovacie pracovisko.

Faza / etapa Studie - definovana ¢innost’ alebo subor ¢innosti pri uskutoc¢iiovani studie.

Plan Stadie - dokument, ktory definuje ciele a experimentalne planovanie skusok
na vykonavanie Studie, vratane jeho zmeny a doplnky.

Doplnok planu studie - predstavuje cielend zamysl'ant zmenu planu Stadie.

Odchylka od planu studie - neocakavana odchylka od planu stadie po datume zacatia
stadie.

Testovaci systém - biologicky, fyzikalny alebo chemicky systém alebo ich kombinacia
pouzita v studii.
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Primarne udaje - vSetky povodné zaznamy a dokumentdacia vypracovana v testovacom
pracovisku, alebo ich verifikované kopie, ktoré su vysledkom pozorovani a Cinnosti
vykonanych v $tudii. Primarne tidaje m6Zu zahfiat aj fotografie, mikrofilmy, pocitacové
médid na uchovavanie udajov, diktované pozorovania, zdznamy z automatizovanych
pristrojov alebo iné zaznamové média urcené na uchovavanie dat.

Vzorka - kazdy material odobraty z testovacieho systému za ucelom vySetrenia, analyzy
alebo uchovavania.

Datum zaciatku studie - datum, kedy veduci Stidie podpisal plan Stadie.

Datum experimentalneho zaciatku Stadie - datum, kedy boli ziskané prvé tdaje zo
Studie.

Datum ukoncenia experimentu - posledny den, kedy boli ziskané idaje zo studie.

Datum ukoncenia Studie - datum, kedy veduci stadie podpisal zaverecnu spravu zo
studie.

2.4  PoOjMY TYKAJUCE SA TESTOVANE] LATKY

Testovana latka - latka, ktora je predmetom SLP Studie. Zavery SLP stddie poskytnu
informacie o vlastnostiach testovanej latky, ktoré umoZnia zhodnotit, aké riziko
predstavuje testovana latka pre bezpecnost I'udi, zvierat alebo pre Zivotné prostredie.

Treba upozornit' Ze v niektorych OECD Test Guidelines sa pre ,testovant latku“ pouZiva aj
pojem "test chemical”. (odstihlasené v juni 2013, OECD's Joint Meeting of the Chemicals
Committee and the Working Party on Chemicals, Pesticides and Biotechnology). Teda
moéZeme sa stretnit’ aj s pojmami "test item", "test compound”, "test substance". Cielom
tohto ndvrhu nebolo zavedenie novej definicie pojmu “chemikdlia”, ale skoér islo
o zostladenie terminoldgie s definiciou uvedenou v UN GHS pre klasifikdciu a oznacovanie,

kde sa pod chemikdliou mysli aj “latka a zmes”

Referencna latka - akakol'vek latka, pouzita ako zaklad na porovnanie s testovanou
latkou.

Sarza - $pecifické mnoZstvo testovanej alebo referencnej latky vyrobené vjednom cykle
vyroby, takzZe sa d4 oCakavat, Ze majd homogénny charakter a daju sa za také pokladat.

Nosi¢ / Vehikulum - akakolvek latka, ktora slazi ako nosi¢ na zmieSavanie,
dispergovanie, alebo zvySovanie rozpustnosti testovanej a/alebo referencnej latky
s cielom umoZnenia a zjednodusSenia jej podavania/aplikacie testovaciemu systému.

Formulacia (test. latka + nosic) - kombinacia testovanej latky a réznych prisad, ako
pomocnych latok, ktoré si skombinované a podavané a/alebo aplikované testovaciemu
systému v réznych formach (napr. tabletky, kapsule, roztok...).

Priprava testovanej latky/alebo pripravena testovana latka - méze byt formulaciou
(alebo zmesou) obsahujucou testovanu latku, alebo testovanu latku v nosici, kde sa tato
kombinacia ziska riedenim, miesanim, dispergovanim, vytvorenim suspenzie,
rozpustenim a/alebo inym procesom so zamerom aplikovat ju testovaciemu systému.
Testovaciemu pracovisku méze byt dodana testovand latka (na priame podanie), alebo
testovana latka, ktora eSte musi byt nejako pripravena alebo pripravok s testovanou



ﬁ SNAS MSA - G/17A Str.9z36

latkou, ktory mozno priamo podat’ alebo aplikovat testovaciemu systému (tieZ nazyvana
“ready-to-use”).

Testovana latka, ktora je zapuzdrena (encapsulated) alebo balena inym spdsobom, bez
pritomnosti pomocnych latok alebo nosica, sa nepovaZuje za to isté ako ,pripravena
testovana latka“ opisovana v tomto dokumente.

Charakterizacia - urcuje vlastnosti testovanej latky a poskytuje dokazy na podporu
vhodnosti jej pouzitia v SLP Studiach.

Identifikacia - proces kontroly a hodnotenia testovanej latky porovnanim s dodanymi
informaciami, s cielom urcit, ¢i testovana latka je t4, ako bola o¢akavana. Poskytnutymi
informaciami mozu byt prepravné doklady, e-maily od dodavatela, oznacenie etiketou
na testovanej latke, atd’. Typickymi znakmi pouZivanymi na identifikaciu testovanej latky
mozu byt - nazov, Cislo Sarze, Cistota, koncentracia, zloZenie, chemické, fyzikdlne
a biologické parametre. Identifikacia moZe tiez zahfiat fyzikdlnu a/alebo analyticka
kontrolu. Proces identifikacie musi byt vykonany pred zaciatkom experimentalnej fazy
SLP studie.

Datum exspiracie - stanoveny datum, do ktorého sa ocakava, Ze testovana latka si
zachova svoje vlastnosti v ramci Specifikacii, pokial' je skladovana za definovanych
podmienok a po uplynuti ktorého uz neméze byt pouZita.

Datum retestovania - datum, kedy testovana latka méze byt znovu otestovana, s cielom
ubezpecit sa, Ze je eSte stale vhodna na pouZzitie.

2.5  POJMY TYKAJUCE SA INSPEKCIE TESTOVACIEHO PRACOVISKA

InSpekcia testovacieho pracoviska - kontrola postupov testovacieho pracoviska
a praktickych €innosti smerujicich k dosiahnutiu stupiia zhody so zasadami SLP, pocas
ktorej sa skontroluju systémy riadenia a pracovné postupy testovacieho pracoviska, ako
aj integrita udajov, aby sa zabezpecilo, Ze vysledné tdaje maju naleziti kvalitu na
posudenie a rozhodovanie narodnymi regula¢nymi organmi.

InSpektor - osoba, vykonavajtca inspekcie testovacich pracovisk a audity neklinickych
stadii v zastapeni akreditujicej osoby (SNAS).

Audit studii - porovnanie prvotnych tidajov a suvisiacich zdznamov v predbeznej alebo
zaverecnej sprave, s cielom urcit, ¢i primarne ddaje boli presne zaznamenané, Ci sa
testovanie vykonalo v suilade s planom S$tudie a Standardnymi pracovnymi postupmi,
ziskat' dodato¢né informacie neuvedené v sprave a stanovit, ¢i postupy pouZzité pri
spracovani udajov mohli ovplyvnit ich validitu.

Sprava o inSpekcii - oficidlny pisomny doklad o vykonanej inSpekcii, v ktorej
su identifikované vSetky posudzované prvky a cinnosti, menovite uvedené vsSetky
nedostatky a posudena miera dodrziavania zasad SLP. Urcuje kvalitu a integritu udajov
preverovaného testovacieho pracoviska.
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3 SKRATKY

GLP Good Laboratory Practice

MSA Metodicka smernica

OECD Organizacia pre hospodarsku spolupracu a rozvoj
(Organisation for Economic Cooperation and Development)

SLP Spravna laboratérna prax

SNAS Slovenska narodna akredita¢na sluzba

SPP Standardny pracovny postup

SR Slovenska republika

UZK/QAU  Utvar zabezpeéenia kvality/Quality Assurance Unit

NP SLP Narodny program dodrziavania zasad SLP

TFM Vedenie testovacieho pracoviska (Test Facility Management)

QA Pracovnik UZK (Quality Assurance)

QAP Program zabezpecenia kvality (Quality Assurance Programme)

REACH Eurdépska chemicka legislativa - REACH (Registration, Evaluation,

Authorisation of Chemicals)

4 SUVISIACE PREDPISY

Zakon 67/2010 Z. z. o podmienkach uvedenia chemickych latok a chemickych zmesi na
trh a o zmene a doplneni niektorych zakonov (chemicky zakon)

Nariadenie vlady ¢. 320/2010 Z. z., ktorym sa upravuju ¢innosti testovacich pracovisk
a Cinnosti inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrziavania zasad
spravnej laboratdrnej praxe.

Nariadenie vlady SR ¢ 92/2012 Z. z., ktorym sa meni a dopliia nariadenie vlady
Slovenskej republiky ¢. 320/2010 Z. z., ktorym sa upravuju ¢innosti testovacich pracovisk
a ¢innosti inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrZiavania zasad
spravnej laboratdérnej praxe.

Zakon €. 53/2023 Z. z. o akreditacii orgdnov posudzovania zhody

MSA série G - vSetky MSA vydané SNAS, tykajice sa SLP dostupné na webovej stranke
www.snas.sk

EU

Smernica 2004 /9/ES o inSpekcii a overovani spravnej laboratérnej praxe (kodifikovana
verzia)

Smernica 2004/10/ES o zosulad'ovani zdkonov, predpisov a spravnych opatreni
uplatiiovanych na zasady spravnej laboratérnej praxe a overovanie ich uplatiiovania pri
testoch chemickych latok (kodifikovana verzia)

Nariadenie Eurdopskeho parlamentu a Rady (ES) ¢. 1907/2006 z 18. decembra 2006
o registracii, hodnoteni, autorizacii a obmedzovani chemikalii (REACH) a o zriadeni
eurdpskej chemickej agentiry (ECHA), o zmene a doplneni smernice 1999/45/ES a o
zruSeni nariadenia Rady (EHS) ¢. 793/93 a nariadenia Komisie (ES) ¢. 1488/94, smernice
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rady76/769/EHS  asmernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES
a 2000/21/ES, v platnom zneni.

Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1272 /2008 zo 16. decembra 2008
o Kklasifikacii, oznaCovani a baleni latok a zmesi, o zmene, doplneni a zruseni smernic
67/548/EHS a 1999/45/ES a o zmene a doplneni nariadenia (ES) ¢. 1907/2006, platnom
zneni.

Nariadenie Komisie ¢. 440/2008 z 30. maja 2008, ktorym sa ustanovuju testovacie
metddy podla nariadenia EP a R ¢. 1907/2006 o registracii, hodnoteni, autorizacii a
obmedzovani chemickych latok (REACH).

OECD

1981  Council Act Decision [C (81)30/Final] on the Mutual Acceptance of Data
in the Assessment of Chemicals,

1989  Council Decision Recommendation on Compliance with Principles of Good
Laboratory Practice [C (89)87/Final]

5 VECNA CAST

51 HISTORIA

Zasady spravnej laboratérnej praxe (SLP) vyZaduju, aby zaznamy a materidly, vratane
elektronickych zaznamov a udajov potrebnych na rekonstrukciu neklinickych studii,
splfiali poZiadavky na kvalitu, integritu a dostupnost tdajov a boli riadne uchovéavané
a archivované.

Na splnenie tychto poZiadaviek vyuZziva ¢oraz vacsi pocet testovacich pracovisk cloudové
aplikacie. Pri pouzivani cloudovych aplikicii je vSak potrebné zvazit ich vplyv
na dodrZiavanie zasad SLP. Testovacie pracoviska maji kone¢nu zodpovednost za sulad
so zasadami SLP pri posudeni rizik na integritu, kvalitu, dostupnost, uchovavanie
a archivaciu udajov.

Cloud oznacuje poskytovanie sietového pristupu na poZiadanie k zdielanému fondu
konfigurovatelnych vypoctovych zdrojov pouZivatelom a moZe zahfnat softvér,
siete/platformy alebo infrastruktiru. Cloudové riesenia v SLP pokryvaju externy vyvoj,
udrzbu a prevadzkovanie vypoctovej techniky v priestoroch testovacieho pracoviska
alebo mimo nich,

ako napriklad:

1. Hardvér alebo servery prepojené sietami.

2. Softvér alebo aplikacie, ktoré zachytavaju, generuju, analyzuju, migruju, ukladaju,
archivuju udaje.

3. Rozhrania medzi aplikdciami.

4. Databazy.
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52 Uvop

Tento dokument opisuje poZiadavky orgdnov monitorujucich dodrZiavanie SLP
na testovacie pracoviskd, ktoré pouzivaju cloudové rieSenia.

Cloudova sluzba sa méze podielat na zbere, spracovani, ukladani a archivovani SLP
udajov.

Tento dokument sa zameriava na Specifické vlastnosti cloudovych rieSeni, najma
na spolupracu medzi testovacim pracoviskom a poskytovatelom cloudovych sluZieb
a objasnuje poziadavky zdsad SLP, ktoré sa musia uplatiiovat.

Tento dokument sa povazuje za doplnok k dokumentu OECD Guideline No. 17 (Aplikacia
zasad SLP na pocitacové systémy) (OECD, 2016[1]) a mal by sa ¢itat a uplatriovat
v spojeni s dokumentmi OECD Guideline No. 1 (Zasady SLP) (OECD, 1997[2]), OECD
Guideline No. 15 (Zriadenie priestorov na uchovavanie v sulade so zasadami SLP) (OECD,
2007[3]), OECD Guideline No. 5 (Sulad laboratérnych dodavatel'ov so zasadami SLP)
(OECD, 2002[4]) a OECD Guideline No. 22 (Integrita udajov) (OECD, 2021[5])
a prislusnych narodnych predpisov.

53 ROZSAH POSOBNOSTI

Cloudové sluzby mézu byt interne poskytované sluzby testovacieho pracoviska alebo
spolocnosti, do ktorej testovacie pracovisko patri, alebo externé sluzby poskytované
zmluvnymi poskytovatelmi IT sluZieb. Po wuzatvoreni zmluvy moéZe byt sluZzba
poskytovand priamo poskytovatelom cloudovych sluzieb alebo prostrednictvom
predajcu. Poskytovatelia sluZzieb m6Zu mat aj subdodavatel'ov pre celd sluzbu alebo jej
Cast. Tento dokument sa vztahuje na vSetky typy sluzieb.

Poznamka: Pojem ,poskytovatel cloudovych sluzieb“ sa vtomto dokumente pouziva pre
vSetky typy poskytovatelov cloudovych sluzieb vratane interného IT, externého IT,
poskytovatel'a hostovanych sluzieb, predajca (zvycajne fyzicka osoba alebo subjekt, ktory
sluzby predava), dodavatel'a (zvycajne ten ktorého ulohou je poskytovat poZadované
sluzby) alebo poskytovatel cloudu.

Dokument sa vztahuje na vSetky cloudové rieSenia vratane tych, ktoré sa uz pouzivaju.

PoZiadavky v tomto dokumente pre ,testovacie pracovisko“ a ,ManaZzment testovacieho
pracoviska (TFM)“ sa rovnako vztahuju na ,testovacie miesto“ a ,ManaZment
testovacieho miesta®“.

5.4 PREHLAD 0 ,,CLOUD COMPUTING"

5.4.1 Definicia

Vo vSeobecnosti mozno cloud computing definovat ako model, ktory na poziadanie
umoznuje sietovy pristup k zdielanému fondu konfigurovatel'nych pocitacovych zdrojov.
Americky Narodny insStitat pre Standardy a technolégie (NIST) (Peter Mell, 201116])
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definuje cloud computing ako ,model umoziujici vSadepritomny, pohodlny sietovy
pristup na poZiadanie k zdielanému fondu konfigurovatelnych pocitacovych zdrojov
(napr. siete, servery, uloZiska, aplikacie a sluzby), ktoré je mozné rychlo, s minimalnym
usilim a bez potreby interakcie s prevadzkovatel'om sluzby poskytnut a zase uvolnit.”
Podl'a NIST cloud computing ma pat zakladnych charakteristik, Styri modely nasadenia
a tri modely sluzieb, ako je opisané na obrazku 1.

Obrazok 1. Charakteristiky cloud computingu, sposoby jeho nasadenia
a poskytovanych sluzieb.

On-demand self-service

Network access Private cloud .
) : o Infrastructure as a Service
Resource-pooling Community cloud k iy
; R g Platform as a Service
Rapid elasticity Public cloud .
g : Software as a Service
Measured service Hybrid cloud

Zdroj: FSI Insights on policy implementation No. 13, Regulating and supervising the clouds: emerging
prudential approaches for insurance companies (Crisanto et al, 2018;7;)

Legenda k tabul'ke:

Characteristics - Charakteristiky:
On-demand self-service - Samoobsluzné sluzby na poZiadanie
Network access - Sietovy pristup
Resource-pooling - ZdruZovanie zdrojov
Rapid elasticity - Rychla elasticita
Measured service - Merand sluZba
Deployment models - Modely nasadenia:
Private cloud - Stikromny cloud
Community cloud - Komunitny cloud
Public cloud - Verejny cloud
Hybrid cloud - Hybridny cloud
Service models - Modely sluZieb
Infrastructure as a Service (laaS) - Infrastruktira ako sluZba
Platform as a Service (PaaS) - Platforma ako sluzba
Software as a Service (SaaS) - Softvér ako sluZba

Tieto charakteristiky, sp6soby nasadenia a poskytovanych sluzieb, ako ich definuje NIST,
su uvedené alebo parafrazované nizsie. Mozné priklady vyuzitia v SLP st uvedené d’alej
v texte (pozri Cast 5.4.3 a Cast 5.4.4).
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5.4.2 Charakteristiky

Zakladnymi charakteristikami cloud computingu st samoobsluzné sluzby na poZiadanie,
Sirokopasmovy pristup k sieti, zdruzovanie zdrojov, rychla elasticita (t. j. I'ahka
prispdsobitel'nost a flexibilita) a meranie vyuZivania sluzby.

1.

SamoobsluzZné sluzby na poZiadanie / On-demand self-service: Pouzivatelia
maju  kdispozicii vypoctové zdroje bez akejkolvek T'udskej interakcie
s poskytovatel'om sluZieb.

Sietovy pristup / Network access: Vypoctové zdroje su dostupné cez siet,
podporujuce heterogénne Kklientske platformy (napr. mobilné zariadenia
a pracovné stanice).

Zdruzovanie zdrojov / Resource-pooling: Vypoctové zdroje poskytovatela sa
zdruzuju, aby slazili viacerym pouzivatelom pod modelom jedného alebo
viacerych najomcov s réznymi fyzickymi a virtuadlnymi zdrojmi (napr. ulozisko,
spracovanie, pamat a Sirka pasma siete), ktoré si dynamicky priradované
a prerad’'ované podl'a poZiadaviek uzivatela.

Rychla elasticita (Skalovatel'nost) / Rapid elasticity (scalability): Kapacity
mozZu byt elasticky zabezpeCované a uvolnené, v niektorych pripadoch
automaticky, aby sa rychlo rozSirovali smerom von a dovnutra, primerane dopytu.

Meratel'na sluzba / Measured service: Cloudové systémy optimalizuju vyuZitie
zdrojov vhodnym vyuZivanim a meranim poskytovanych kapacit podla typu
sluzby (napr. aktivne pouZivatel'ské ucty). VyuZivanie zdrojov je moZné
monitorovat, merat, Kontrolovat a hlasit, poskytujic transparentnost pre
poskytovatel'a a uzivatel'a (platba za pouZitie).

5.4.3 Modely zavadzania

Cloud computing je moZné pouzit v r6znych modeloch podl'a typu pouzitia. Existuju Styri
typy modelov: sukromné, verejné, komunitné a hybridné (obrazok 2.).

Hlavné rozdiely medzi tymito modelmi nasadenia sa tykaju dostupnosti cloudovej
infrasStruktury:

1.

Sukromny cloud / Private cloud: Cloudova infrastruktira je poskytovana
na vyhradné pouZitie jednou organizaciou, ktora pozostava z viacerych
pouZzivatelov (napriklad obchodnych jednotiek). MéZe ho vlastnit, spravovat
a prevadzkovat organizdcia, tretia strana alebo ich kombinacia. Infrastruktira
cloudu je spravidla umiestnena mimo priestorov organizacie, ale umiestnenie
udajov je pod kontrolou organizacie.

V SLP stikromny cloud znamena hostovanie vypoctovych zdrojov vylucne
pre potreby zmluvného testovacieho pracoviska alebo organizacie, ktorej
patri. K tomu dochadza v ramci sikromnej internej siete alebo tam, kde je
infrastruktira vyhradena zmluvnému testovaciemu pracovisku s uplne
izolovanym pristupom bez ohl'adu na to, ¢i ju poskytuje externy alebo interny
poskytovatel cloudovych sluzieb.
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2. Komunitny cloud / Community cloud: Cloudova infrastruktura je poskytovana
na vyhradné pouzitie konkrétnej komunite pouzivatel'ov z organizacii, ktoré maju
spolo¢né poZiadavky (napr. poslanie, poZiadavky na bezpecnost, zasady, hl'adiska
zhody pre testovacie pracoviskd). MézZe ju vlastnit, spravovat a prevadzkovat
jedna alebo viacero organizacii v komunite, tretia strana alebo ich kombinacia.
InfraStruktira cloudu je spravidla umiestnena mimo priestorov organizacie.

V SLP pre komunitny cloud plati, Ze cloudova infraStruktira je zdiel'ana
niekolkymi testovacimi pracoviskami, ktoré majui podobné zaujmy
(napr. pokial’ ide o bezpecnost, sdlad). Pristup nie je verejny, ale je pristupny
len pre definovanu skupinu uzivatel'ov so spolo¢nymi poziadavkami. Takyto
cloud méze prevadzkovat jedna z tychto institucii alebo tretia strana.

3. Verejny cloud / Public cloud: Cloudova infrastruktira je poskytovana
na pouzivanie Sirokej verejnosti. M6Ze ju vlastnit, spravovat a prevadzkovat
firma, akademicka alebo vladna organizacia, pripadne ich kombinacia. Existuje
v priestoroch poskytovatela cloudu. Presné umiestnenie fyzickej infrastruktury,
na ktorej su uloZené udaje, alebo spustené aplikacie, je pouZivatel'om spravidla
nezname.

V SLP verejny cloud znamenda hostovanie vypoctovych zdrojov, ktoré moze
vyuzivat Sirokd verejnost alebo vel'’ka skupina, ako napriklad celé priemyselné
odvetvie; tieto sluzby poskytuje prisluSny poskytovatel cloudovych sluzieb
vo svojich zariadeniach/datovych centrach.

4. Hybridny cloud / Hybrid cloud: Cloudova infrastruktura je zlozena z dvoch alebo
viacerych réznych cloudovych infrastruktir (sukromnych, komunitnych alebo
verejnych), ktoré zostavaju jedineCnymi entitami, ale s navzdjom spojené
Standardizovanou alebo proprietarnou technolégiou, ktora umozniuje prenosnost’
udajov a aplikacii (napr. cloud bursting na vyrovnavanie zataze medzi cloudmi).
Ako priklady zmieSanych rieSeni zaloZenych na cloude je moZné uviest aplikaciu
umiestnenu v casti verejného cloudu, ktorej dostupnost a sprava st navrhnuté ako
v sikromnom cloude pomocou bezpecnostnych opatreni a obmedzeni pristupu
(,sukromny cloud vo verejnom cloude”). Alebo je aplikdcia umiestnena
vo verejnom cloude a vygenerované udaje sa ukladaju a uchovavaji na serveroch
testovacieho pracoviska (kombindcia verejného cloudu a tradicnej IT
infrastruktuary).

Pre SLP hybridny cloud znamena kombinaciu verejného a sukromného cloudu. Testovacie
pracovisko vyuZiva verejny cloud, ale ma aj svoj vlastny sikromny cloud a moéZe medzi
nimi vytvorit prepojenie, aby fungovali ako jeden systém.
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Obrazok 2. Modely nasadenia ,,Cloud computing”

e ' I il
Hybrid ."® ? L. General public
cloud = £ e
Jo
Combination o Puh“cdﬂud g : e
of clouds
r . - ®
= Community cloud ) “ Orgsw/shared interests
@ | hly
it Private cloud - ~
-

& Single org.

Zdroj: FSI Insights on policy implementation No. 13, Regulating and supervising the clouds: emerging
prudential approaches for insurance companies (Crisanto et al, 2018([7]).

Legenda k tabul'ke:

Hybrid cloud - Hybridny cloud

Combnation of clouds - kombindcie cloudov

Public cloud - Verejny cloud

General public - Sirokd verejnost’

Community cloud - Komunitny cloud

Orgs.w/shared interests - Organizdcie w/spolo¢né zdujmy
Private cloud - Sukromny cloud

Single org. - Samostatné org.

5.4.4 Servisné modely

Modely sluZieb sa vztahuju na typ ponukaného vypoctového prostriedku. Existuju tri
hlavné typy modelov sluzieb: infrastruktira ako sluzba (IaaS), platforma ako sluzba
(PaaS) a softvér ako sluzba (SaaS):

1.

Infrastruktira ako sluzba / Infrastructure as a Service (IaaS): Pouzivatel
mozZe vyuzivat sluzbou poskytnuté zdroje ako napr. siete, iloZiska dat a vypoctové
zdroje, na ktorych méze pouZzivatel nasadit a spustit l'ubovolny softvér, vratane
operacnych systémov a aplikacii. PouZivatel nespravuje ani neriadi zdkladnu
cloudovu infrastruktiru (napr. hardvér) a ma obmedzenu aZ Gplnu kontrolu nad
operacnymi systémami, uloziskom, nasadenymi aplikdciami a sietovymi
komponentmi (napr. hostitel'skymi firewallami).

Pre testovacie pracoviska ponuka sluzba IaaS hostovanie a udrzbu hardvéru
asiete (fyzickych aj virtudlnych komponentov) a dostupnost uloZnej
a vypoctovej kapacity a zdrojov.

Platforma ako sluzba / Platform as a Service (PaaS): PouZivatel m6Ze nasadit’
do cloudovej infrastruktdry nim vytvorené alebo ziskané aplikdcie vyvinuté
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pomocou programovacich jazykov, kniZnic, sluzieb a nastrojov podporovanych
poskytovatel'om cloudovych sluZieb. Platforma ako sluzba je sluzba, pri ktorej
externy dodavatel’ dodava okrem infrastruktury aj platformu na vyvoj aplikacit
v cloude, ako je operacny systém, middleware, databaza atd’. Poskytovanie tejto
sluzby zahfna spravu infraStruktiry azakladného aplikacného softvéru.
PouZivatel by bol zodpovedny za konfiguraciu aplikdcie a jej vhodnost
na zamysl'ané pouZitie.

V testovacich pracoviskach SLP sa poskytuje hardvér a prostredie. Platforma
ponuka moznost spravovat udaje a dokumentaciu. Sucastou takychto sluzieb
su cCasto aj operacie ako migracia, klasifikdcia, ukladanie. Testovacie
pracovisko SLP zostdva zodpovedné za konfiguraciu systémov a spravu
softvéru.

— Priklad: Poskytovatel' cloudovych sluZieb poskytuje aplikacny server
a databdzu, ktord umoZiiuje implementdciu systému sprdvy laboratdérnych
informdcii (LIMS).

3. Softvér ako sluzba / Software as a Service (SaaS): Pouzivatel ma moZnost
pouzivat aplikacie poskytovatela, ktoré beZia na cloudovej infrastrukture.
Aplikacie su pristupné z roznych Kklientskych zariadeni prostrednictvom
rozhrania, ako je napr. webovy prehliada¢ alebo programové rozhranie.
PouZivatel nespravuje ani nekontroluje zakladnu cloudovu infrastruktiru vratane
aplikacii, siete, serverov, operac¢nych systémov, uloziska, dokonca ani jednotlivé
moznosti aplikacie, s moznou vynimkou obmedzenych nastaveni konfiguracie
aplikacii Specifickych pre pouzivatela.

V SLP model SaaS poskytuje testovaciemu pracovisku aplikacie, ktoré
generuju alebo analyzuju udaje, ako aj spravuju dokumentaciu a ktoré vyvija,
inStaluje, udrZiava a aktualizuje poskytovatel cloudovych sluzieb. Hardvér je
zvyCajne umiestneny v datovom centre (vacSinou vo verejnom cloude, aby sa
umoznil pristup velkému mnozstvu pouzivatelov). Toto umiestnenie
v datovom centre je zvycCajne subdoddvkou dodavatela softvéru pre tretiu
stranu. Cely navrh zabezpecenia zabezpecuje poskytovatel cloudovych sluzieb
(spravidla prostrednictvom inych subdodavatel'ov). Testovacie pracovisko sa
musi pri pouzivani softvéru pripojit prostrednictvom spoloc¢nej alebo
zdiel'anej platformy so Specifickymi pristupovymi pravami. Sucastou
poskytovanych sluzieb je ¢asto aj $kolenie. Uroven pocitacového zasahu
testovacieho pracoviska SLP je obmedzenda na interné definovanie pristupov
pouZzivatelov do systému. Zahfnia aj konfigurdciu aplikdcie na zamysl'ané
pouzitie testovacieho pracoviska vratane bezpecnosti vo faze implementiacie.
PouZivanie SaaS pozostdva z prepojenia s mechanizmom autentifikacie
a zadavania udajov.

— Priklad: systém elektronickych laboratérnych zdpisnikov méZe byt
umiestneny vo verejnom cloude, ¢o umoZiiuje zachytdvanie prvotnych
tidajov na elektronickych zariadeniach. Udaje si priamo prendsané
zo zariadeni cez zabezpelentu siet, aby boli uloZené v stkromnej
(zabezpeclenej) oblasti, ktord je tieZ umiestnend vo verejnom cloude.
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4. Desktop ako sluzba / Desktop as a Service (DaaS): V porovnani s modelom
SaaS$, poskytuje tato technolégia aj prostredie desktopu. V tomto modeli st vSetky
komponenty desktopu virtualizované a na pristup k virtudlnemu desktopu je
potrebné len zariadenie.

Obrazok 3. poskytuje prehl'ad o tom, ako sa sprava hlavnych komponentov cloudového
rieSenia zvycajne deli medzi testovacie pracovisko a poskytovatel'a cloudovych sluZieb
v zavislosti od zvolenych modelov sluZieb cloud computingu.

Obrazok 3. Zdiel'ana sprava hlavnych komponentov sluzby cloud computing medzi
testovacim pracoviskom SLP a poskytovatel'om cloudovych sluzieb

~

Cloud computing service models \'H
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Applications Applications = ppplications Applications
— 2|0 oo 501 o ota
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Storage E g Storage = Storage Storage
Networing E ;n Networking Networking Networking
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*) Facility IT: means test facility IT systems without any use of cloud salutions.

Legend:
- Managed by GLP test facility

|:| Managed by cloud service provider

Legenda k tabul'ke:

Facility IT* - IT testovacieho pracoviska*
(*) - znamend IT systémy testovacieho pracoviska bez pouZitia cloudovych riesent.

Managed by GLP test facility - Spravované testovacim pracoviskom SLP - v obrdzku vyznacené tmavosivou
farbou

Cloud computing service models - Modely sluzieb cloud computingu (3 typy - stlpce IaaS, Paas, Saas)
Managed by cloud service provider - Spravované poskytovatelom cloudovych sluZieb - v obrdzku
vyznacené svetlosivou farbou

Managed by GLP test facility - Spravované testovacim pracoviskom SLP - v obrdzku vyznacené tmavosivou
farbou
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Applications - Aplikdcie

Data - Udaje

Runtime - zauZivany vyraz aj v slovencine, neprekladd sa
Middleware - zauZivany vyraz aj v slovencine, neprekladd sa
Operating System - Operacny systém

Server - Server

Storage - UloZny priestor

Networking - Pripojenie do siete

Easier to customise - JednoduchSie prispésobenie
Easier to deploy - JednoduchSie nasadzovanie

5.5 CLOUD COMPUTING V SLP

5.5.1 Zodpovednosti testovacieho pracoviska

ManazZzment pracoviska (TFM) je zodpovedny za dodrZiavanie SLP v ramci testovacieho
pracoviska a systémov, ktoré podporuju ¢innosti SLP. Ak sa operdacie IT presunt z lokdlne
riadenych serverov na cloudové rieSenie, je nevyhnutné, aby prislusné znalosti,
informovanost' o systémoch a postupoch a dohlad nad nimi zostali v testovacom
pracovisku a aby sa vykondvala kontrola. To plati bez ohl'adu na to, ¢i ide o interne
spravovany cloud (ako sucast testovacieho pracoviska alebo ako sucast organizacie,
ktorej testovacie pracovisko patri) alebo o externy cloud prostrednictvom externého
poskytovatel'a cloudovych sluZieb.

Vzhl'adom na komplexnost ponukanej sluzby sa tieZ akceptuje, Ze TFM mdZe poverit
uzatvaranim zmlav a riadenim takychto sluZieb Specialistov alebo interné Specializované
oddelenia zodpovedné za vSeobecny vyber dodavatel'ov, uzatvaranie zmliv a dohl’ad.
Transparentnost doh6d a povinnosti vSetkych zucastnenych stran su preto kl'ic¢ovym
prvkom, ktory umoziiuje Skalovatelnu uroven detailov v zavislosti od poskytovanej
sluzby. Napriek tomu, aj ked su ulohy delegované, TFM je stdle zodpovedny
za dodrZiavanie zasad SLP v testovacom pracovisku.

Spravca systému ma pristup k aktudlnym a archivovanym tidajom a dokumentom. Ak su
udaje umiestnené u poskytovatela cloudovych sluZieb, je potrebné definovat a objasnit’
okolnosti pristupu a ¢innosti vykondvané na udajoch. Prava spravcu by nemali byt
udelené osobam s potencialnym zaujmom o udaje a/alebo dokumentaciu. Je potrebné
vypracovat a uplatiiovat’ jasné stratégie na zmiernenie rizika a kontrolované postupy,
aby sa zabezpecila integrita, kvalita a dostupnost tudajov, nezavisle od toho, kde sa
nachadza spravca systému (testovacie pracovisko alebo dodavatel).

Veduci Studie musi zabezpecit validaciu pocitacovych systémov (vratane virtudlnych
komponentov, ktoré moézu byt umiestnené lokdlne alebo v cloude) pouZivanych
v Studiach.

Za spravu archivov zodpoveda archivar. Ak su archivy SLP uloZené v cloudovom rieSenti,

archivdr méze potrebovat vyuZzit pomoc odbornikov na preskimanie technickych
aspektov. Napriek tomu archivar zostava zodpovedny a musi zabezpecit, Ze:
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1. Podmienky archivacie zabezpecuju integritu archivovanych elektronickych
Zaznamov.

2. Pristup k archivom je kontrolovany.
3. Systém indexovania umoziuje systematické ukladanie a vyhl'adavanie zdznamov.

4. Migracie archivovanych elektronickych zaznamov su ndaleZite kontrolované
a dokumentované.

5. Je zavedeny proces pravidelnej kontroly citatel'nosti a integrity idajov.

6. Je zavedeny proces na zabezpecCenie Citatelnosti udajov po ich migracii
z cloudového prostredia do testovacieho pracoviska (stratégia vystupu).

Program zabezpecenia kvality (QA) musi zabezpecit zachovanie stladu so zasadami SLP.
PouZzivanie rieSeni zaloZenych na cloude v stadidch SLP sa musi overit z hl'adiska ich
suladu so zdsadami SLP prostrednictvom kontroly kvality tak, ako pri inych pocitacovych
systémoch.

5.5.2 Poziadavky

Poziadavky SLP na pocitacové systémy a hostované sluzby (alebo cloudové sluzby) su
opisané hlavne v dokumentoch OECD Guideline No. 1, No. 15 a No. 17. Tabulka 1.
poskytuje prehl'ad poZiadaviek SLP Specifikovanych v dokumente OECD Guideline No. 1
vo vztahu k r6znym modelom sluZieb cloud computingu.
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Tabul'ka 1. Riadenie poziadaviek SLP v ramci roznych modelov cloudovych sluzieb

Legenda k tabul'ke:

Svetloseda: pod plnou spravou a intervenciou testovacieho pracoviska.

Tmavoseda: sprava a intervencia je zdiel'and medzi testovacim pracoviskom a poskytovatel'om
cloudovych sluzieb a pripadnymi subdodavatel'mi

: pod plnou spravou poskytovatel'a cloudovych sluzieb.

Poznamka: Konecnou zodpovednostou testovacieho pracoviska je posudit a preukazat, ¢i cloudové sluzby
dokazu zabezpecit kvalitu, integritu a dostupnost idajov a neovplyvnia stlad so zasadami SLP.

(*)Tradicné IT: znamena IT systémy testovacieho pracoviska bez pouZitia cloudovych rieseni

Computing resources
Zdroje vypoctovej techniky

Traditional
IT
Tradicné IT(*)

Cloud service models
Servisné modely cloudov

IaaS PaaS SaaS

GLP Principles
requirements
PoZiadavky zdsad
SLP

Raw Data (including metadata)
Nespracované tdaje (vrdtane metaddt)

Data generation
Generovanie tidajov

Data classification and accountability
Klasifikdcia tidajov a zodpovednost za ne

Protection
Ochrana

User access management
Sprdva pristupov pouZivatel'ov

Encryption
Sifrovanie

Metadata, audit trail generation and
management

Metaddta, vytvdranie a sprdva auditnych
zdznamov (audit trail)

1.2.2.1£,1.4.3,
8.3.5

Migration
Migrdcia

1.2.2.1£,1.4.3,
8.3.5

Physical security measures for raw data
Fyzické bezpecnostné opatrenia pre
nespracované tidaje

1.2.2.

Application and software
Aplikdcia a softvér

Application level controls (access,
rights)
Kontroly na urovni aplikdcii (pristup, prdva)

Physical security measures for hosting
of applications

Fyzické bezpecnostné opatrenia pre
host'ovanie aplikdcif

1.1.2.b, 1.1.2.q,
12.2.g 4.1
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Computing resources
Zdroje vypoctovej techniky

Traditional
IT
Tradi¢né IT(*)

GLP Principles
requirements
PoZiadavky zdsad
SLP

Cloud service models
Servisné modely cloudov

IaaS

PaaS

SaaS

Runtime (databases)
Doba beZania programu (databdzy)

1.1.2.q

Middleware (interface betwen
applications)

Softvér umoZiiujici komunikdciu (rozhranie
medzi aplikdciami)

1.1.2.q

Operating systems (Windows, Linux,
etc.)
Operacné systéemy (Windows, Linux atd’)

1.1.2b

Virtualisation
Virtualizdcia

1.1.2b

Servers (account, application and data
servers)
Servery (pre Ucty, aplikdcie a tdaje)

1.1.2.b,3.1.1

Storage
Skladovanie

1.1.2.b, 1.2.2j,
3.1.1

Backup and restore
Zdlohovanie a obnovenie

1.1.2.b, 1.2.2,j,
3.1.1

Data archiving
Archivdcia udajov

Host infrastructure
Infrastruktira hostitela

Physical security measures for hosting
of archives

Opatrenia fyzickej bezpecnosti pri hostovani
archivov

1.1.2.b, 1.1.2.1,
1.1.2.q,3.4,9.2.7,
10

Networking (web browser, web server)
Siete (webovy prehliadac, webovy server)

VPN, firewall, and network security
Siet' VPN, brdna firewall a zabezpecenie siete

Network control
Riadenie siete

1.1.2.b

Disater Recovery Plan (DRP)
Pldn obnovy po havdrii (DRP)

1.1.2.b,3.1.1,3.4

Retirement
Vyradeniie z prevddzky

1.1.2.q,10.4

IT personnel
Pracovnici IT

1.1.2.b,cd, 1.4.1

Computerised systems validation (and
periodic review, change control)
Validdcia pocitacovych systémov (a
pravidelnd kontrola, kontrola zmien)

1.1.2.q,1.2.2.g

Quality Assurance (QA)
Zabezpecenie kvality

1.1.2.£,2.1.1,
2.1.2

Testovacie pracovisko pri riadeni poskytovatel'ov cloudovej sluzby musi spliiat’ vetky
poziadavky uvedené v dokumente OECD Guideline No. 17, ¢ast ,dodavatel” (oddiel 1.6,

body 34 az 40).
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V dokumente OECD Guideline No. 17 (odsek 39) sa uvadza, Ze s cloudovymi alebo
hostovanymi sluzbami (napr. platforma, softvér, ukladanie udajov, archivacia,
zalohovanie alebo procesy ako sluzba) sa musi zaobchadzat ako s akoukolvek inou
dodavatel'skou sluzbou a vyzaduju sa pisomné dohody opisujtce dlohy a zodpovednosti
kazdej strany.

Je zodpovednostou TFM posudit prislusnu sluzbu a odhadnut rizika pre kvalitu, integritu
a dostupnost udajov. TFM si musi byt vedomy potencidlnych rizik vyplyvajicich
z nekontrolovaného pouzivania cloudovych sluZieb a musi mat prostriedky na to, aby bol
o tychto rizikach a ich vplyvoch na dodrziavanie SLP informovany. Musia sa zaviest
a zdokumentovat vhodné opatrenia na zmiernenie rizik.

Poskytovatelia cloudovych sluzieb mézu spolupracovat priamo alebo ako subdodavatel
od iného dodavatel'a. TFM musi nalezite kontrolovat vSetkych dodavatel'ov relevantnych
pre SLP acinnosti subdodavatela musia byt pre TFM transparentné. V pisomnych
dohodach medzi testovacim pracoviskom a poskytovatel'om cloudovych sluZieb sa musi
uvadzat, ¢i sa casti sluzby mo6Zzu zadat subdodavatelom (pozri kap. 5.5.3.3 ,Dohoda
o urovni sluZieb / Service Level Agreement (SLA)“).

5.5.3 Implementacia cloudového rieSenia v SLP

Ak sa cloudové sluzby pouzivaji na poskytovanie, inStalaciu, konfiguraciu, integraciu,
kvalifikaciu, idrzbu, upravu alebo uchovavanie pocitacového systému, nasledujuice Styri
prvky zohravaju klicovd ulohu pri zabezpecovani suladu testovacieho pracoviska
so zasadami SLP.

1. Podrobné posudenie rizik (s opisom cloudového rieSenia ako podmienkou).

2. Dokladné posudenie poskytovatela cloudovych sluzieb, vratane auditov, ak je to
relevantné, pred pouZitim a pravidelnym preskiimanim.

3. Jasne definované dohody o urovni sluZieb, ktoré priamo suvisia s prevadzkovymi
Cinnostami a sluzbami, ktoré sa maju poskytovat.

4. Validacia pocitacovych systémov umiestnenych v cloudovych sluzbach.

Poznamka: Pre fyzické a virtudlne servery platia rovnaké poZziadavky.

5.5.3.1. Hodnotenie rizik a vyber cloudovych sluzieb

Riadenie rizik sa musi uplatiiovat pocas celého Zivotného cyklu kazdého pocitacového
systému, pricom sa musi brat' do Uvahy kvalita idajov, integrita idajov a ich dostupnost.

Predtym, ako sa TFM zaviaZe ku cloudovému rieSeniu sa musia identifikovat a opisat
potencialne spdsoby zlyhania, posudit suvisiace rizika pre sulad so zasadami SLP vratane
pravdepodobnosti a dopadu a navrhnat uc¢inné opatrenia na ich zmiernenie. Cloudové
sluzby sa musia vyvijat, uvoltiovat a spravovat tak, aby sa zabezpecila kvalita ddajov,
integrita udajov a dostupnost udajov bez toho, aby sa ohrozilo dodrZiavanie zasad SLP
v testovacom pracovisku.
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Pred kazdym vyberom musi byt k dispozicii podrobny opis oc¢akdvani od pouzivania
cloudového rieSenia a suvisiacich vplyvov. Kroky hodnotenia rizik zahfmaju (okrem
iného):

1. Ocakavané ciele a funkcie vratane systémovych poziadaviek, poZiadaviek
pouzivatelov a obmedzeni pre systém.

2. InfraStruktura a aplikacie: rozsah, v akom sa oakava poskytovanie infrastruktury,
siete/platforiem a aplikacii.

3. Vplyv na dodrziavanie stuladu so zasadami SLP, najma pokial' ide o migraciu
a ukladanie udajov, vyplyvajuci z prijatia systému, poskytovaného cloudovou
sluZzbou (nedplny zoznam):

a. Ocakavany novy proces spracovania udajov a zmeny oproti sicasnému
systému: predovSetkym by sa mali dokladne identifikovat a opisat’ kroky
na migraciu dat.

b. Suvisiace nové rizika tykajuce sa kvality udajov: rizikd spojené s novo
dodavanymi aplikdciami na zachytdvanie, generovanie alebo analyzu tdajov
(spol'ahlivost, dostupnost systému a udajov, plany zalohovania pre pripad
zlyhanie systému).

c. Suvisiace nové rizika tykajuce sa integrity idajov a dostupnosti idajov: iroven
kontroly vzdialeného pristupu k ddajom, droven ochrany udajov, bezpecné
miesto pre fyzické uloZenie dajov (fyzicky pristup k infrastruktire, stratégia
obnovy po havdrii, ciele tykajuce sa ¢asu obnovy a bodov obnovy, umiestnenie
serverov, na ktorych su udaje umiestnené, dlhodoba integrita elektronicky
archivovanych udajov). V pripade SaaS, kedZe testovacie pracovisko
vo vSeobecnosti nema pristup ksamotnému softvéru v pripade jeho
uvolnenia do pouzivania, koncovy pouZzivatel' by mal dokladne zvazit vplyv
na integritu udajov a dostupnost udajov pri predvidani planu kontinuity
podnikania, pldnu obnovy po havarii a stratégiu odchodu testovacieho
pracoviska SLP od dodavatel'a SaaS.

d. Dopady na systémovu architekturu (tak systémovu architektiru testovacieho
pracoviska, aj systémovu architektiru poskytovatel'a cloudovych sluZzieb),
organizaciu a model prevadzky.

e. Dopady na ochranu vlastnictva udajov.

f. Dopady na kompetencie persondlu stadie, veducich stadii, pracovnikov
zabezpecovania kvality a archivara, najma potreba ich Skoleni.

4. Ocakavané opatrenia na zmiernenie zistenych rizik vratane (netplny zoznam):

a. Potreba primeranych kontrol na udrzanie alebo overenie kvality udajov,
integrity idajov a dostupnosti idajov a potreba preskiimania udajov.
b. Tam, kde je to vhodné, existencia auditnych zaznamov (audit trails).
5. Stanovené kritéria pre vyber poskytovatela cloudovych sluzieb vratane

dodrziavania Specifickych noriem kvality a dostupnosti pohotovostnych planov
pre pripad zlyhania poskytovatela, ako je obnova po havarii, bezpecnost
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6.
7.

poskytovatela cloudovych sluzieb atd. (pozri tiez kap. 5.5.3.2 ,Hodnotenie
poskytovatel'a cloudovych sluZieb”).

Plan migracie sluzby v pripade ukoncenia poskytovania sluzby poskytovatel'om.

Archivacia (v pripade potreby).

Pri vybere cloudového rieSenia sa musi vytvorit jasny a uplny opis a plan implementacie.
Ten by mal zahfnat':

1.

10.
11.

Poskytovatel'a(-ov) cloudovych sluZieb: ndzov (-y) a adresu (-y) spolo¢nosti (ak st
zname, adresy datovych centier) a kontakty, odkaz na zmluvu (-y).

Podrobnosti o vSetkych subdodavatel'och poskytovatel'a (-ov) cloudovych sluZieb
relevantnych z hl'adiska dodrziavania SLP: technickd uloha, nazvy a adresy, odkaz
na zmluvy.

Prehlad zvoleného rieSenia s podrobnym opisom, nedostatkami medzi
ocakavanymi a poskytovanymi funkciami, vybrané sluzby/produkty, zicastnené
strany a miesto(-a) dodania.

Podrobna Specifikacia ¢innosti vykonavanych poskytovatel'om cloudovych sluzieb
(pozri tabulku 1.), najma rozdelenie technickych tloh, roli a zodpovednosti medzi
poskytovatelom cloudovych sluZieb, jeho subdodavatelmi a testovacim
pracoviskom (pozri kap. 5.5.3.3 ,Dohoda o udrovni sluZzieb / Service Level
Agreement (SLA)“) .

Podrobny proces validiacie vratane uloh a prostriedkov, ktoré poskytuje
poskytovatel’ cloudovych sluzieb (vratane mozného pristupu, ak je to relevantné,
k testovaciemu prostrediu, v ktorom sa systém moze testovat pred uvedenim
do prevadzky).

Podrobna Specifikidcia zabezpecujica kontrolu pristupu k ddajom (vzdialeny
pristup, pristup poskytovatel'ov cloudovych sluZieb k systémom a didajom, pristup
poskytovatel'ov cloudovych sluZieb k vykondvaniu zmien priamo v databaze tam,
kde je to vhodné), iroven ochrany ddajov (vratane ¢innosti v oblasti bezpecnosti
IT, napr. sprava a Kkontrola pristupov pouzivatelov, sprava hesiel, sprava
firewallov, zdlohovanie a obnova, rieSenie bezpecnostnych incidentov, udrzba
a bezpecnostné zaplaty platforiem (databaz a operacnych systémov), detekcia
a ochrana proti vniknutiu.

Urcenie typu modelu sluzby, ktory sa ma implementovat' - [aaS, PaaS alebo SaaS.
Urcenie typu modelu nasadenia - sukromny, verejny, komunitny alebo hybridny.
SPP potrebné na riadenie beZného pouZivania, spravy a tidrzby systému.
Skolenie personalu testovacieho pracoviska, ak je to potrebné.

Prostriedky kontroly cloudového rieSenia testovacim pracoviskom: tieto kontroly
sa musia naplanovat tak, aby sa overilo, Ze je systém udrziavany vo validovanom
stave, aby sa zabezpecila kvalita Udajov, integrita udajov aich dostupnost.
Tieto audity sa musia vykonavat nezavisle od poskytovatela cloudovych sluZieb
(interného alebo externého poskytovatela), musia byt monitorované
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a dokumentacia sa musi uchovavat. Usilie o kontrolu by malo byt spojené
s funkciami, ktoré zabezpecuje cloudové rieSenie. Napriklad:

a. Ak sa cloudové rieSenie pouZiva na archivaciu udajov, musia sa zaviest
pravidelné kontroly na overenie integrity ddajov a dostupnosti udajov
v archivoch. Frekvencia takychto kontrol musi byt zaloZena na riziku.

b. Ak je cloudové rieSenie Saa$, kvalitu Udajov, integritu ddajov a dostupnost
udajov je mozné overit’ elektronickymi kontrolami pri kazdom spusteni alebo
periodicky, kontrolnymi suctami, preskimanim zaznamov auditu alebo
pristupov alebo akymikol'vek inymi rieSeniami. Frekvencia takychto kontrol
musi byt zaloZena na riziku. Pravidelné spravy o aplikacii Saa$, ktoré moze
poskytovat poskytovatel cloudovych sluZieb, nem6Zu nahradit nezavislé
kontroly.

5.5.3.2. Hodnotenie poskytovatel'a cloudovych sluzieb

Poznamka: ManaZzment poskytovatela cloudovych sluzieb zohrava délezita
ulohu pri zabezpecovani kvality a sdladu sluzieb. PoZiadavky testovacieho
pracoviska na poskytovatel'a cloudovych sluzieb na zabezpecenie tirovne sluzieb,
ktora je vhodnd na ucely pouzitia SLP, musia byt definované v dohode o drovni
sluzieb (pozri kap. 5.5.3.3.,Dohoda o urovni sluzieb / Service Level Agreement
(SLA)Y).

Stanovené kritérid na vyber poskytovatelov cloudovych sluZieb musia byt
zdokumentované.

Kompetentnost' a spol'ahlivost poskytovatel'a cloudovych sluzieb su kl'i¢ovymi faktormi
pri vybere produktu alebo poskytovatela sluzby. M6Ze byt vhodné vykonat audit
poskytovatel'a cloudovych sluzieb a rozhodnutie o vykonani alebo nevykonani auditu
u poskytovatela cloudovych sluzieb musi byt zaloZené na zdokumentovanom postudeni
rizika. Sicastou auditorského timu by mali byt aj pouZivatelia, pracovnici QA, odbornici
na IT a/alebo externi odbornici.

Cinnosti poskytovatel'ov cloudovych sluZieb mézu byt subdodavatel'sky zadané inym
dodavatelom. V pripade akejkolvek subdoddvky je konetnou zodpovednostou
testovacieho pracoviska posudit a preukazat, Ze cloudové sluzby neovplyviiuju sulad
testovacieho pracoviska so zasadami SLP.

Pri hodnoteni poskytovatela cloudovych sluzieb je nevyhnutné overit, aky (ak vébec
nejaky) systém kvality je zavedeny u poskytovatela cloudovych sluzieb (vratane
systémov prislusnych subdodavatel'ov).

Poskytovatel' cloudovych sluzieb (a subdodavatel) mdze mat certifikované systémy
kvality. Testovacie pracovisko ich mo6Ze vziat do uvahy, ak podporuju sulad testovacieho
pracoviska so zasadami SLP.

Poznamka: Niektoré narodné predpisy (iné ako SLP) modzu vyzadovat,
aby poskytovatelia cloudovych sluZieb mali definované certifikaty o urovni
bezpecnosti, ktoré poskytuji pred zabezpeCenim hostovania niektorych
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Specifickych udajov (napr. osobné udaje, lekdrske udaje, zdravotné tudaje).
Zodpovednost TFM sa obmedzuje na otazky dodrZiavania zasad SLP.

Testovacie pracovisko sa modze tieZ rozhodnut zadat posudenie poskytovatela
cloudovych sluzieb externému odbornikovi. Vhodnost tohto postupu musi posudit TFM
s podporou QA.

Pocas posudzovania sa mézu riesSit nasledujice vSeobecné body (netplny zoznam):

1.

©® Nk W N

9.

Systém kvality poskytovatela cloudovych sluzieb, ak existuje (vratane
subdodavatel'a(ov) a riadenia Standardnych pracovnych postupov);

Proces dokumentacie;

Persondlny manazment (vratane Skoleni);

Dovernost a bezpecnost;

Kontrola pristupu k ddajom;

Priestory a pouZivana technoldgia;

Kvalifikacia zariadeni zapojenych do systému v rozsahu posobnosti;

Kvalifikdcia systému v rozsahu posobnosti (overenie, ¢i sd poZadované
funkcionality dspeSne otestované);

Pochopenie a politika integrity udajov;

10. Zalohovanie a testy obnovy;

11. Procesy obnovy po havarii;

12. Stratégia odchodu;

13.Zdroje technickej pomoci.

Pokial' ide o samotné cloudové riesenie a suvisiace sluzby, testovacie pracovisko musi
posudit, & poskytovanie cloudovych sluzieb spifia vopred definované poziadavky.
Poskytovatel' cloudovych sluZieb musi mat l'ahko dostupné systémy a informacie,
ktoré su primerané cinnostiam, ktoré vykondva, aby podporil stlad so zdsadami SLP.
Poskytovatelia cloudovych sluZieb musia mat' (s ohl'adom na sluzby, ktoré poskytuju):

1.

Osobné zdznamy vsSetkych zamestnancov priamo zapojenych do sluZieb
poskytovanych testovaciemu pracovisku vratane:

1. Zaznamov o vzdelani/priprave a odbornej praxi.

2. Zaznamov o dalSom vzdeldvani v oblasti IT a riadenia kvality, ktoré su
potrebné na plnenie ich povinnosti.
3. Opis sucasnych povinnosti a tloh (napr. opis prace, organizacna schéma).

Skolenie zamerané na zvy$ovanie povedomia o SLP. MéZe ist o stratégiu TFM
na zmiernenie rizika, scielom zabezpecit, aby klucovi pracovnici rozumeli
predpisom a poZiadavkam SLP, ktoré sa vztahuju na poskytované sluzby, najma
pokial ide o bezpecnost a uchovavanie tidajov.

Osobitné ustanovenia tykajtce sa cloudovych sluZieb vratane napriklad:
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a. Dokumenticia o Zivotnom cykle poskytovaného systému.

b. Integrita udajov, pochopenie datovych tokov, spracovanie tidajov.
c. Zalohovanie a obnova elektronickych udajov a zaznamov.

d. Archivacia elektronickych tidajov a zdznamov.

e. Vlastnictvo elektronickych udajov a pristupové prava.
f. Riadenie zmien a uvolnovania.
g. Riadenie subdodavatel'ov, ak je to vhodné.

4. Dokumenticiu o vSetkych cinnostiach vykonavanych v mene testovacieho
pracoviska, ktora zabezpecuje vysledovatel'nost tychto ¢innosti.

5. Poskytnuty pristup k dokumentom, podla poziadaviek pri inSpekciach alebo
auditoch zabezpecenia kvality.

6. Mat k dispozicii adekvatne validované vybavenie/hardvér.

Testovacie pracovisko musi overit, ¢i si dokumentdcia a postupy poskytovatela
cloudovych sluzieb primerané na zabezpecenie vhodného kvalifikacného a validacného
pristupu k poskytovanym sluzbam.

5.5.3.3. Dohoda o urovni sluZzieb / Service Level Agreement (SLA)

Poznamka: Na oznacenie dokumentov, v ktorych su opisané prevadzkové
ustanovenia pre cloudovu sluzbu, sa pouzivajui rézne vyrazy: zmluvy, dohody o
zabezpeceni kvality, technické Specifikacie atd. V tomto dokumente sa pouZiva
pojem Dohoda o urovni sluZieb (Service Level Agreement SLA).

Posudenie rizik, validacia systému, hodnotenie poskytovatela cloudovych sluZieb
a dohoda o urovni sluZieb musia jasne uvadzat, Ze pri implementacii cloud computingu
v testovacom pracovisku st pokryté prislusné aspekty tykajuce sa kvality ddajov,
integrity udajov a dostupnosti udajov. Medzi testovacim pracoviskom SLP
a poskytovatelmi cloudovych sluZieb musia existovat formdalne dohody - zmluvy.
Tieto zmluvy musia obsahovat jasné povinnosti subdodavatelov poskytovatel'ov
cloudovych sluZieb s uvedenim zodpovednosti za idaje vSetkych tretich stran, ktoré sa
podiel'ajd na sluZbe.

SLA je ustrednym dokumentom, ktory definuje vSetky aspekty spoluprace medzi
testovacim pracoviskom SLP a poskytovatel'om cloudovych sluZieb. Zmluva SLA sa musi
zaoberat vSetkymi relevantnymi aspektami vratane, ale nie vylu¢ne, zodpovednosti,
vyuzivania subdodavatel'ov, dokumentdcie, vykonu, archivacie, Skolenia, komunikicie,
sposobu hlaseni, auditov, validacie.

Vyuzitie subdodavatel'ov poskytovatel'om cloudovych sluzieb neméZe ovplyvnit kvalitu
udajov, integritu udajov a dostupnost udajov ani celkovy sulad so zdsadami SLP
v testovacom pracovisku. Musia byt zavedené vhodné opatrenia na riadny prevod
Cinnosti, udajov alebo sluZieb od dodavatela k subdodavatelovi. VyuZivanie
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subdodavatel'ov musi byt vopred povolené v zmluve medzi testovacim pracoviskom
a poskytovatel'om cloudovych sluzieb.

Hoci neexistuje Ziadna vieobecna poZiadavka, aby dodavatel sim spifial poZiadavky
zasad SLP, vSetky poziadavky relevantné na zabezpecenie kvality idajov, integrity udajov
a dostupnosti idajov musia byt zahrnuté v SLA. SLA by mala umoZnit poskytovatel'ovi
cloudovych sluzieb pochopit a prevziat svoje povinnosti tykajice sa uidajov aj tych, ktoré
su zverené jeho subdodavatelovi (-om). Testovacie pracovisko ma vykonat nadlezité
procesy na zabezpecenie toho, Ze poskytovana sluzba neohrozi integritu tdajov a vo
vSeobecnosti podporuje dodrZiavanie suladu so zasadami SLP.

Ulohy a zodpovednosti

Ulohy a zodpovednosti testovacieho pracoviska a poskytovatela cloudovych sluZieb
musia byt jasne opisané.

TFM nesie celkovi zodpovednost za sulad so zdsadami SLP pocas celého Zivotného cyklu
svojich pocitacovych systémov a za podporné sluzby IT, aj ked' tieto sluzby poskytuja
poskytovatelia cloudovych sluzieb.

Poskytovatel' cloudovych sluZieb je zodpovedny za poskytnutie cloudovych sluzieb,
ktoré umoziuju testovaciemu pracovisku splnit’ vSetky prislusné poZiadavky zasad SLP,
ako je uvedené v SLA.

Ak su cinnosti poskytovatela cloudovych sluZieb zadané inym dodavatelom
(subdodavka) je potrebné sa tymto zaoberat. V SLA musi byt uvedeny zoznam
subdodavatel'ov, subdodavanych ¢innosti a suvisiacich zodpovednosti.

Odporuca sa, aby QA skontrolovala navrh SLA, s cielom zabezpecit splnenie vSetkych
aspektov suladu so zdsadami SLP, avSak konecnd zodpovednost za schvalenie SLA
zostava na TFM.

V SLA sa musia definovat' sposoby pravidelného preskimania existujucich SLA. MoZnost
auditov poskytovatela cloudovych sluzieb musi byt definovana v SLA a napldnovana
v plane QA testovacieho pracoviska.

Dokumentdcia, ako su SPP, personalne zaznamy, spravy, dokumentacia kontroly zmien
oboch stran, musi obsahovat prislusné informacie z SLA. KaZda strana musi udrZiavat
dokumentaciu vyZadovanu SLA.

Zivotny cyklus systému

V SLA musia byt opisané povinnosti poskytovatela cloudovych sluzieb (a pripadného
subdodavatela (-ov)) a testovacieho pracoviska pocas zZivotného cyklu podporovanych
systémov. To zahfna inStalaciu, konfiguraciu, integraciu, validaciu, udrzbu (napr.
prostrednictvom vzdialeného pristupu), upravu, uchovanie alebo vyradenie systému.
Minimadlne je potrebné zahrnut' tieto body:

1. Ukladanie udajov.

2. Bezpeclnost.
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3. Kontrola zmien (vratane aktualizacii aplikacii/softvéru) a sprava
konfiguracie. S poskytovatelom cloudovych sluZzieb je potrebné
prediskutovat casové obdobie, ktoré musi byt definované v SLA, aby
testovacie pracovisko mohlo vykonat testovanie pred implementdaciou
zmien v cloudovych sluzbach. V SLA sa tiez ma uviest, Ze testovaciemu
pracovisku budd poskytnuté podrobnosti o dpravach novej verzie a
dokumentdcia o validacii. V pripade potreby musi byt k dispozicii pristup k
testovaciemu prostrediu, v ktorom je moZné testovat novu verziu systému
pred jeho uvedenim do prevadzky.

4. Riadenie incidentov.

Kontinuita prevadzky (vratane zalohovania a obnovy, najma intervaly
zalohovania, podrobnosti o moznych miestach zrkadlenia, ocakavané
zdokumentované potvrdenia o zalohovani a zrkadleni, ¢as na obnovenie
atd’.).

6. Kvalifikovana infrastruktura.

7. Sprava udajov.

8. Integrita idajov zachovand pocas obdobia uchovavania zdznamov.
9

Periodické hodnotenie testovacim pracoviskom.

Bezpecnost’ a kontrola pristupu

Vhodné technické a organizacné opatrenia zabezpecia logicki a fyzicki bezpecnost
a dostupnost’ udajov aj systémov. Udrzba systémov a riadenie incidentov musia byt
opisané v SLA.

SLA sa musi tykat aj riadenia pristupovych opravneni, vratane pravidelného preskimania
pristupov, pricom tie by mali byt obmedzené na opravnenych pracovnikov bez ohl'adu
na sposob pristupu do systému.

V SLA ma byt uvedené, Ze poskytovatel' cloudovych sluZieb alebo jeho subdodavatel
nemaju mat pristup k udajom, migrovat ich (manudlne, nie prostrednictvom spravcu
uloZiska), menit, upravovat alebo odstrafiovat bez predchddzajuceho pisomného
povolenia od TFM.

Musia sa definovat postupy, ako zabranit kybernetickym tutokom, vratane, ale nie
vylucne, pristupu k elektronickym ddajom pocas utokov a ako obnovit tidaje a zabezpecit
integritu nespracovanych tidajov, po ich opdtovnom spristupneni.

Dokumentdcia poskytovatel'a cloudovych sluZieb o systémoch

SLA musi definovat,, ktoré zdznamy sa majti uchovavat a archivovat’. Dalej musi definovat’
fyzické a/alebo logické miesto archivacie a dobu uchovavania. Testovacie pracovisko
musi definovat dokumenty a zdznamy poskytovatela cloudovych sluZieb,
ktoré zabezpecuju poZadovanu sledovatelnost poskytovaného systému a overit
dostupnost’ takejto dokumentacie. VSetky definované dokumenty musia byt pristupné
testovaciemu pracovisku a inSpektorom organov monitorujucich dodrziavanie zasad SLP.
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Komunikacia

Komunikac¢né linky medzi testovacim pracoviskom a poskytovatel'om cloudovych sluZieb
musia byt opisané v SLA. Je potrebné definovat komunikac¢né prostriedky, ako su fyzické
alebo virtualne stretnutia, telefén, e-mail alebo hortca linka. Musi existovat dohoda
o tom, ktoré informdcie sa maju zdiel'at' (riadenie incidentov, kontrola zmien, pristup
dodavatel'a k idajom atd’.). Obe strany musia spolupracovat, aby zabezpecili vyhovujicu
a spravnu prevadzku systému a udrzali kvalifikovany a validovany stav systému.

Stratégia odchodu

V SLA musi byt jasne opisané pravo testovacieho pracoviska na ziskanie vSetkych tidajov
a metaudajov (vratane auditnych zaznamov) v citatelnom a konvertibilnom formate
v pripade ukoncenia zmluvy s poskytovatel'om cloudovych sluZieb (pozri tieZ dokument
OECD Guideline No. 22 kapitola 6 ).

Konec¢na likviddcia udajov
V SLA musi byt definovany proces likvidacie idajov po ukonc¢eni zmluvy. V SLA sa musi
uvadzat, Ze poskytovatel cloudovych sluZieb po ukonceni platnosti zmluvy o poskytovani
sluzieb efektivne a nezvratne odstrani a zni¢i vSetky zdlohované udaje (urcené
na obnovenie po havarii) patriace testovaciemu pracovisku. Poskytovatel' cloudovych

sluZieb musi na Ziadost testovacieho pracoviska poskytnut dokument o takomto
odstraneni a zniceni.

5.5.3.4. Validacia pocitacovych systémov v cloudovej sluzbe

Podmienkou pouzivania pocitacovych systémov v SLP je, Ze testovacie pracovisko musi
pouzivat' iba validované systémy, bez ohl'adu na to, ¢i ide o SaaS alebo st hostované na
[aaS/PaasS.

Musia byt splnené vSetky poZiadavky tykajice sa validicie pocitacového systému.
Rozhodnutia o rozsahu valida¢nych c¢innosti a kontrol integrity uddajov, ktoré sa
vykonavaju v ramci zodpovednosti TFM, musia vychadzat z od6vodneného
a zdokumentovaného hodnotenia rizika pocitacového systému.

Testovacie pracovisko zabezpeci, aby boli vSetky pocitacové systémy riadne validované.
Testovacie pracovisko jasne zadefinuje Specifikacie poZiadaviek pouZivatela. (aj ked’
moZu pochadzat z valida¢nej dokumentdacie poskytovatela cloudovych sluZieb).

Testovacie pracovisko musi rozumiet, ¢o je potrebné validovat (aplikaciu ako vhodnu
na jej zamysl'ané pouzitie v ramci procesu), kto je zodpovedny za zabezpecenie splnenia
vSetkych poziadaviek na validaciu pocitacového systému.

Ak cast validacnej dokumentacie dodava poskytovatel cloudovych sluZieb, testovacie
pracovisko posudi jej relevantnost v procese validacie. V pripade, Ze sa pouziva validacna
dokumenticia od poskytovatela cloudovych sluzieb, musi byt Ccitatelne dostupna
v testovacom pracovisku.
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Napriklad v pripade SaaS:

1. Poskytovatel cloudovych sluZieb poskytne dékaz o tom, Ze bola vykonana tispesna
inStalacia asprava aplikacie, ako je napriklad funk¢né testovanie aplikacie,
automatizované testovanie, testovanie jednotiek, testovanie aplikacného
programovacieho rozhrania (API); aj ked sa to mohlo uskutolnit nezavisle
od zapojenia testovacieho pracoviska. Poskytovatel' cloudovych sluzieb moze
kvalifikovat’ hostingové infrastruktiiry. SPP pre Zivotny cyklus aplikacie spravidla
vydava poskytovatel' cloudovych sluzieb. TFM posudi pracu poskytovatela
cloudovych sluZieb, aby sa potvrdilo, Ze bola vykonanad spravne pre systém
pouzivany v testovacom pracovisku a aby sa zistilo, ¢o chyba. TFM zdokumentuje
a schvali toto posudenie.

2. Testovacie pracovisko vykond vsetky dodatocné testy, ktoré je potrebné dokoncit,
najma testovanie v prostredi testovacieho pracoviska a kontroly potrebné
na trvale vyhovujlice pouZivanie systému (vratane Skolenia pouZivatel'ov, vydania
SPP na pouZivanie aplikacie v prostred{ SLP).

Rovnako ako v pripade vSetkych pocitacovych systémov, testovacie pracovisko musi
prijat nalezité opatrenia a mat zavedené postupy pre pripad, Ze sa skon¢i dohoda
s poskytovatelom cloudovych sluZieb alebo bude jeho systém vyradeny z prevadzky,
aby sa zabezpecilo, Ze vSetky idaje a metadata (vratane vsSetkych auditnych zaznamov),
ktoré je potrebné na predpisani dobu uchovat, budd vhodnym sp6sobom archivované
alebo presunuté. Ustanovenia o stratégii ukoncenia na zabezpecenie obnovy udajov by sa
mali podl'a moZnosti otestovat pocas validacie systému.

5.6  POZIADAVKY ORGANOV MONITORUJUCICH DODRZIAVANIE SLP PRI KONTROLE CLOUDOVYCH
RIESENI

Systémy SLP musia byt validované a prevadzkované sposobom, ktory zabezpeci vysledok
a integritu udajov SLP bez ohl'adu na to, ¢i si nainStalované lokalne alebo poskytované
ako cloudova sluzba.

5.6.1 Implementacia cloudového riesenia

Na umoZnenie overenia cloudovych sluzieb inSpektormi SLP musi byt k dispozicii
nasledujica dokumentacia:

1. Zaznamy o implementovanych systémoch vratane zdévodnenia vyberu
systémov, posudenia rizik tykajucich sa kvality a integrity udajov a opisu
implementovanych systémov.

2. Dokumentdcia o procese validacie:

a. V testovacom pracovisku musi byt k dispozicii dokumentacia
o kvalifika¢nych ¢innostiach, ktoré vykonava poskytovatel cloudovych
sluZieb.



ﬁ SNAS MSA - G/17A Str. 33236

b. Pocas inSpekcie musi byt poskytnuty dékaz o tom, (bud samotnym
testovacim pracoviskom alebo s pomocou poskytovatela cloudovych
sluZieb, ak sa testovacie pracovisko ¢iastocne spolieha na kvalifika¢nu
dokumentaciu poskytnutd dodavatelom), Ze kvalifikacné cinnosti
poskytované cloudovou sluzbou boli vyhodnotené ako uplné
a primerané.

c. K dispozicii musi byt aj dokumentdcia dodato¢nych
kvalifika¢nych/valida¢nych ¢innosti zaloZenych na zdokumentovanom
hodnoteni rizika, ktoré vykonava testovacie pracovisko.

3. Zdovodnenie vyberu poskytovatela cloudovych sluZzieb (pozri tiez cast
,Posudenie poskytovatela cloudovych sluzieb“), aj ked' interné, musi byt
k dispozicii a musi zahfiiat zdokumentované hodnotenie/audit systému
kvality poskytovatela cloudovych sluzieb a procesov kvalifikacie
a validacie. Testovacie pracovisko musi adekvatne zniZit dopad vsetkych
zistenych nedostatkov.

4. Dohoda o urovni sluZieb medzi testovacim pracoviskom a poskytovatel'om
cloudovych sluzieb s jasnym opisom spolo¢nych ¢innosti a zodpovednosti
v systéme.

5.6.2 Zivotny cyklus aplikacie cloudovej sluzby

K dispozicii musia byt dokazy o opatreniach implementovanych testovacim pracoviskom
na zabezpecenie nepretrzitej platnosti cloudového rieSenia (samotnym testovacim
pracoviskom alebo vyziadané prostrednictvom SLA s poskytovatelom cloudovych
sluZieb). To zahf1ia ustanovenia na zabezpecenie (nedplny zoznam):

1.

vt W N

Dostupnost, udrzba, aktualizacie, kontinuita prevadzky, plan obnovy po havarii
a plan migracie systému.

Integrita tidajov pocas celého Zivotného cyklu.
Kvalita idajov pocas celého Zivotného cyklu.
Dostupnost udajov.

Nezavisly plan kontrol implementovany a vykonavany testovacim pracoviskom,
aby sa zabezpecilo, Ze cloudovy systém zostane pocas svojho Zivotného cyklu
vo validovanom stave.

Dokumentdcia o vzdialenom pristupe a autentifikacii.

Stratégia ukoncenia zmluvy musi po skonceni zmluvy jasne opisovat,
ako testovacie pracovisko ziska vSetky udaje a metaudaje (vratane auditnych
zaznamov) v Citatelnom a konvertibilnom formate v pripade, Ze d6jde k ukonceniu
zmluvy s poskytovatel'om cloudovych sluZieb.

Okrem dokumentacie mo6zu inSpektori poZadovat aj demonstraciu fungovania systému,
aby overili jeho sulad. Testovacie pracovisko musi mat pre inSpektorov k dispozicii
podrobnosti o funkénych skdskach systému.
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5.6.3 Elektronické archivy v cloudovom riesSeni

Poskytovatelia cloudovych sluZzieb mézu pdsobit ako zmluvny archiv poskytovanim
sluZieb alebo komponentov na uchovavanie a archivovanie relevantnych SLP udajov
a zaznamov.

Organy monitorujuce dodrziavanie SLP maju rézne pristupy k zmluvnym archivom.
Niektori ich zarad'uju do svojich monitorovacich programov ako poskytovatel'ov archivov
SLP; ini ich bert do uvahy pri inSpekcii testovacieho pracoviska. Elektronické archivy
musia byt v sulade s platnymi zasadami SLP (vratane dokumentu OECD Guideline No. 15)
a TFM musi v kone¢nom dosledku zabezpecit, aby sa tak stalo. Monitorovacie organy
moZu tieZ kontrolovat dodrZiavanie SLP poskytovatel'ov cloudovych sluzieb.

InSpekcia umiestnenia serverov pouZivanych na archivaciu (napr. budov, miestnosti
a skrinl) s ciel'om overit fyzicki bezpecnost hostitel'skych zariadeni nie je vidy mozna,
najmi ak je umiestnenie nezndme. Treba vSak poznamenat, Ze niektoré organy
monitorujice dodrZiavanie SLP vyZaduju podrobnosti o umiestneni cloudového archivu
na fyzické overenie, ¢o vylucuje pouzitie serverov s neznamou polohou na hostovanie
elektronickych archivov.

Testovacie pracovisko musi byt schopné poskytnut zdokumentované dékazy o sulade
so zasadami SLP pre archiv, ako je dohoda o urovni sluZieb a hodnotenie/audit
poskytovatel'a cloudovych sluZieb aj systému.

Musia byt k dispozicii informdacie o pocitacovych systémoch a poskytovatel'och
cloudovych sluZzieb, ktoré podporuju logicku a technicku integritu. To by zahfnialo dokazy
o Uplnej kontrole zo strany archivara, kontrolu pristupu, inventar pre indexované riadne
uloZenie, moZnost obnovenia zdznamu, dokaz integrity zdznamu a sledovatelnost
od prvotnych tdajov aZ po kone¢nu spravu.

Relevantnost’ vSetkych opatreni na zabezpecenie logickej, technickej a fyzickej integrity
je potrebné zdokumentovat v odévodneni zaloZenom na hodnotent rizika.

DoleZité su opatrenia, ako je politika zdlohovania zaloZena na hodnotenti rizika. Musi byt
dostupny zdokumentovany dékaz o relevantnych a ucinnych opatreniach zalohovania
a zrkadlenia a protokoloch obnovy a kontrole tychto procesov zo strany testovacieho
pracoviska.

5.7 ZAVER

Poskytovatelia cloudovych sluzieb mézu ponukat rozne rieSenia, ktoré umoZnuju
ziskavanie udajov pre bezpecnost l'udi, zvierat a Zivotného prostredia. Implementacia
cloudového rieSenia nemoéze ohrozit' sulad cinnosti SLP, musi byt zarucena kvalita,
integrita a dostupnost udajov.

Pri vykondavani inSpekcie s cloudovymi sluZzbami zapojenymi do procesov testovacieho
pracoviska inSpektori SLP ocakavaju, Ze TFM bude schopny preukazat,
Ze implementovana cloudova sluzba stale zabezpecuje sulad so zdsadami SLP a Ze TFM
ma primerané prostriedky na jej kontrolu.
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5.8 SLOVNIK
Zalohovanie / Back-up: (pozri OECD Guideline No. 17 resp. MSA-G/17).
Kontrola zmeny /Change control: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Pocitacovy systém / Computerised system: (pozri OECD Guideline No. 17 resp. MSA-
G/17).

Udaje / Data: (pozri OECD Guideline No. 17 a No. 22 resp. MSA-G/17 a MSA-G/22).

Databaza / Database: Databaza je informacia, ktora je nastavend na jednoduchy pristup,
spravu a aktualizaciu. Pocitacova databdza je organizovana zbierka tdajov uloZenych,
udrziavanych a pristupnych elektronicky. Malé databazy mo6Zu byt uloZené v siborovom
systéme, zatial co velké databazy su hostované v pocitacovych Kklastroch alebo
cloudovych uloZiskach.

Datové centrum /Data centre: Datové centrum je fyzické zariadenie, ktoré sa pouziva
na umiestnenie elektronickych aplikacii a udajov. Dizajn datového centra je zaloZeny
na sieti vypoctovych a udloZnych zdrojov, ktoré umozZnuju poskytovanie zdielanych
aplikacii a udajov. Medzi kl'i¢ové komponenty dizajnu datového uloZiska patria
smerovace, prepinace, firewally, dlozné systémy, servery a Kontroléry dorucovania
aplikacii.

Ochrana udajov / Data protection: Ochrana udajov je proces ochrany udajov pred
poskodenim, kompromitaciou alebo stratou a poskytuje moZnost obnovit udaje
do funkcéného stavu, ked sa stane nieco, o sposobi, Ze idaje budi nedostupné alebo
nepouzitel'né.

Sifrovanie / Encryption: Sifrovanie idajov konvertuje udaje z ¢itatelného formatu
obycajného textu do necitatelného zakédovaného formatu. Pouzivatelia a procesy mozu
¢itat’ a spracovavat zaSifrované udaje aZ po ich deSifrovani. DeSifrovaci klI'i¢ je tajny
a chraneny pred neopravnenym pristupom.

Hardvér /Hardware: Hardvér oznacCuje hmatatelné komponenty pocitaca alebo
dorucovacie systémy, ktoré uchovavaju a spustaju pisomné pokyny poskytnuté
softvérom.

Kvalifikacia / Qualification: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Kvalifikovana / overena infrastruktira / Qualified / verified infrastructure:
Kvalifikacia IT infraStruktuiry je proces preukdzania, Ze IT komponenty su vyvinuté tak,
aby boli vhodné na ich zamysl'ané pouzitie, spifiali $pecifikované poziadavky a Ze stav
vhodnosti systému je udrZiavany pocas kazdého bodu Zivotného cyklu systému.

Zivotny cyklus / Life cycle: (pozri OECD Guideline No. 17 /pre Zivotny cyklus
pocitacového systému/ a No. 22 /pre Zivotny cyklus udajov/ resp. MSA-G/17 a MSA-
G/22).
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Siet / Network: Pocitacova siet je subor pocitacov, ktoré zdiel'aju zdroje umiestnené
na sietovych wuzloch alebo poskytované sietovymi uzlami. Pocitace pouzivaju
na vzajomnu komunikaciu bezné komunikac¢né protokoly cez digitalne prepojenia.

Operacny systém / Operating system: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Ciele doby obnovy / Recovery time objectives: Ciel doby obnovy je ciel,
ktory si organizdcia stanovi na maximalnu dlzku c¢asu, ktort by mala trvat obnova
normalnych operacii po vypadku alebo strate idajov.

Ciele obnovy stavu udajov /Recovery point objectives: Ako ciel obnovy stavu
si organizacia stanovi maximalne mnoZstvo udajov, ktorych stratu eSte moZe tolerovat.
Tento parameter sa meria ¢asom: od okamihu, ked ddjde k zlyhaniu, aZ po poslednu
platnu zalohu ddajov pred vypadkom.

Riziko / Risk: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Hodnotenie rizika / Risk assessment: (pozri OECD Guideline No. 17 resp. MSA-G/17).
Zmiernenie rizika / Risk mitigation: (pozri OECD Guideline No. 17 resp. MSA-G/17).
Zabezpecenie / Security: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Server / Server: Server je softvérové alebo hardvérové zariadenie, ktoré prijima
a odpoveda na poziadavky uskuto¢nené cez siet. Zariadenie, ktoré zadava poZiadavku
a prijima odpoved’ zo servera, sa nazyva klient.

Softvér / Software: (pozri OECD Guideline No. 17 resp. MSA-G/17).
Validacia / Validation: (pozri OECD Guideline No. 17 resp. MSA-G/17).

Virtualna siilkromna siet’ (VPN) / Virtual Private Network (VPN): Virtualna sikromna
siet’ alebo VPN je Sifrované pripojenie cez internet zo zariadenia do siete alebo medzi
dvoma sietami. Sifrované spojenie zaistuje bezpe¢ny prenos citlivych tdajov.
Zabranuje neopravnenym osobdm odpocuvat komunikdciu a umozZnuje uZivatel'ovi
vykondavat pracu na dial’ku.

kksk
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