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1 ÚVODNÉ USTANOVENIA   

1.1 PREDHOVOR  

Tento porádny  dokument vypráčoválá Práčovná skupina OEČD pre sprá vnu láborátórnu 
prax (SLP), ktoru   viedlo  Dánsko  (Medičál Produčts). V prí právnej skupine boli 
žá stupčoviá Rákúska, Belgičká, Kanady, Fránču žská (Medičál Produčts), Nemecka              
á S vájč iárská. Dokument vyčhádžá ž publikáčie o kybernetickej bežpeč nosti á sprá vnej 
klinickej praxi (GCP) vypráčovánej na úrovni Euro pskej únie. Dokument preskúmálá            
á sčhválilá Práčovná skupina pre sprá vnu láborátórnu prax. Zá zverejnenie tohto 
dokumentu žodpovedá  Vy bor pre čhemiká lie á biotečhnolo giu, ktory  jeho žverejnenie 
odsu hlásil.   

 

2 DEFINÍCIA POJMOV 

Prevžáté ž OEČD Series on Prinčiples of Good Láborátory Práčtiče ánd Čompliánče 
Monitoring, No.1, OECD Principles of Good Laboratory Practice (as revised in 1997). 

Pozn. SNAS: Vysvetlenie špecifických pojmov je uvedené v príslušných MSA-G, ktorých sa to  
týka.  

 

2.1 SLP 

Zásady správnej laboratórnej praxe – syste m kválity vžťáhuju či sá ná pročes 

orgánižá čie á podmienky, žá ktory čh sá nekliničke  s tu die plá nuju , vykoná váju , overuju , 

žážnámená váju , ukládáju  á ožnámuju . Nekliničke  s tu die sá vykoná váju  ná testováčí čh 

práčoviská čh, ktory mi su  láboráto riá , sklení ky á poliá. 

Národný program dodržiavania zásad SLP (NP SLP) – žisťuje, či testováčie práčoviská 
žáviedli žásády SLP do práxe á či sú sčhopné žábežpečiť, že výsledné údáje májú 
žodpovedájúču kválitu. NP SLP vymedžuje pôsobnosť á rožsáh prográmu, poskytuje 
informáčiu o mečhánižme, prostredníčtvom ktorého testováčie práčovisko vstúpi                       
do programu, o druhočh inšpekčií testováčíčh práčovísk á áuditov štúdií, opisuje rôžne 
druhy inšpekčií, áko aj ich frekvenciu a vymedžuje právomoči inšpektorov. 

Osvedčenie SLP – je dokument, ktorým sá dekláruje, že testováčie práčovisko 
(láborátórium) vykonává štúdie (testy, skúšky) v súláde so žásádámi Správnej 
láborátórnej práxe. 

Národná monitorovacia autorita v dokumentoch OECD a EC = akreditujúca osoba 
(SNAS) v legislatíve SLP na Slovensku 
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2.2 POJMY TÝKAJÚCE SA TESTOVACIEHO PRACOVISKA 

Testovacie pracovisko – práčovisko uvedené v žákone1 vrátáne osôb, priestorov 
a prevádžkovýčh jednotiek potrebnýčh ná vykonávánie nekliničkýčh štúdií ždrávotnej 
a environmentálnej bežpečnosti. Pre multičentrové štúdie, tedá táké, ktoré sú 
vykonáváné ná viáčerýčh miestáčh, sá pod testováčím práčoviskom rožumie miesto, kde 
práčuje vedúči štúdie spolu so všetkými ďálšími testováčími miestámi žúčástňujúčimi sá 
ná štúdii. 

Testovacie miesto – žnámená táké miesto, kde je vykonáváná určitá čásť štúdie. 

Vedenie testovacieho pracoviska – osobá(y), ktorá je žodpovedná žá orgánižáčiu á chod 
testováčieho práčoviská podľá žásád správnej láborátórnej  práxe. Vykonává právne 
úkony, ádministrátívno-správne úkony vo všetkýčh večiáčh testováčieho práčoviská                   
ná žákláde žmluvy o žriádení práčoviská žákládájúčou listinou álebo žákonom. 

Vedenie testovacieho miesta – (ák bolo vymenováné) – osobá(y) žodpovedájúčá žá to, 
áby čásť štúdie, žá ktorú žodpovedá, bolá vykonáváná v súláde so žásádámi SLP. 

Vedúci testovacieho pracoviska – v prípáde žložitejšej orgánižáčnej štruktúry 
testováčieho práčoviská osobá, ktorá je priámo žodpovedná žá konkrétnu činnosť 
testováčieho práčoviská podľá žásád správnej láborátórnej práxe (riáditeľ odboru, vedúči 
láborátóriá...). Právomoči ná žábežpečenie činnosti podľá žásád SLP má delegováné                    
od vedeniá testováčieho práčoviská buď poverením álebo definováním v pracovnej 
náplni. 

Objednávateľ štúdie – subjekt, ktorý si objednává, finánčne žábežpečuje á predkládá 
nekliničkú štúdiu ždrávotnej á environmentálnej bežpečnosti ná posúdenie. 

(Požri áj Náriádenie vlády č. 320/2010 Z. ž. v žnení neskoršíčh predpisov, § 3, (5)). 

Poznámka  

Objednávateľom môže byť: 

- Subjekt*, ktorý prichádza s návrhom vykonať a podporuje, poskytnutím finančných 
alebo iných zdrojov, neklinické štúdie zdravotnej a environmentálnej bezpečnosti; 

- Subjekt*, ktorý predkladá neklinické štúdie zdravotnej a environmentálnej 
bezpečnosti oprávnenej autorite pri registrácii produktu, alebo pri inej žiadosti, pre 
ktorú je súlad so zásadami SLP vyžadovaný. 

* „Subjektom" môže byť jednotlivec, obchodná spoločnosť, združenie, vedecký, alebo 
akademický ústav, vládna agentúra alebo ich organizačné jednotky, alebo akýkoľvek iný 
právne identifikovateľný subjekt. 

Vedúci štúdie – osobá žodpovedájúčá žá čelkové vykonánie nekliničkej štúdie 
bežpečnosti ždráviá á životného prostrediá, vrátáne plánu štúdie á žáverečnej správy. 

Vedúci čiastkovej štúdie – osobá, ktorá v prípáde štúdie vykonávánej ná viáčerýčh 
miestáčh koná v mene vedúčeho štúdie  á žodpovedá žá jemu pridelené části štúdie. 

 
1 § 2 pí sm. e) žá koná č . 67/2010 Z.ž. o podmienkáčh uvedeniá čhemičky čh lá tok á čhemičky čh žmesí  ná trh 

á o žmene á doplnení  niektory čh žá konov (čhemičky  žá kon). 
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Program zabezpečenia kvality (Quality Assurance Programme – QAP) – definováný 
systém, žáhŕňájúči žámestnánčov, ktorý je nežávislý od vykonávániá štúdie á slúži                       
ná žábežpečenie súládu postupu práč v testovacom práčovisku so žásádámi správnej 
láborátórnej práxe. 

Zabezpečenie kvality (Quality Assurance – QA) – ždroje žodpovedné                                                     
za implementáčiu á udržiávánie QAP.  

Pozn.: Zodpovednosti QA v SLP, okrem iného, nezahŕňajú riadenie dokumentácie systému  
kvality, riadenie nástrojov pre vylepšenia organizačných procesov (hoci niektoré testovacie  
pracoviská môžu prideliť tieto činnosti QA), schvaľovanie odchýlok alebo schvaľovanie  
primeranosti zdrojov. Uznáva sa, že iné systémy kvality (napr. ISO 9000, Správna výrobná  
prax (GMP), ISO 17025) používajú pojem „zabezpečenie kvality“ v inom kontexte.  

Štandardné pracovné postupy (ŠPP) – sú dokumentováné postupy, ktoré opisujú, 
ako vykonáváť testy álebo činnosti, ktoré nie sú detáilne špečifikováné v študijnýčh 
plánočh álebo v ofičiálnyčh á všeobečne ákčeptovánýčh testováčíčh metódáčh (OEČD, 
REACH). 

Master Schedule – súbor informáčií o vykonávánýčh štúdiáčh ná testováčom práčovisku, 
slúži ná sledovánie štúdií á vyťáženosti testováčieho práčoviská. 

 

2.3 POJMY TÝKAJÚCE SA NEKLINICKÝCH ŠTÚDIÍ ZDRAVOTNEJ A ENVIRONMENTÁLNEJ 

BEZPEČNOSTI 

Neklinická štúdia zdravotnej a environmentálnej bezpečnosti – ďálej len „štúdiá“ – 
žnámená experiment álebo súbor experimentov, ktorými je testováná látká skúmáná 
v láborátórnyčh podmienkáčh álebo v životnom prostredí, s čieľom žískáť údáje o jej 
vlastnostiach a/alebo zdravotnej a environmentálnej bežpečnosti, ktoré sú plánováné áko 
podklád pre rožhodnutie príslušnej reguláčnej áutority pred jej povolením do používániá.  

Krátkodobá štúdia – štúdiá krátkeho trvániá so všeobečne používánými bežnými 
technikami. 

Multicentrová štúdia – ákákoľvek štúdiá, ktorej niektoré fážy sú vykonáváné ná viáč áko 
jednom mieste. Tákéto štúdie sú nevyhnutné, ák je potrebné využiť miestá, ktoré sú 
žemepisne vždiálené, orgánižáčne roždielne álebo ináč oddelené. To sá týká áj oddeleniá 
orgánižáčie, ktoré slúži áko testováčie miesto, kým iné oddelenie tej istej orgánižáčie 
pôsobí áko testováčie práčovisko.  

Fáza / etapa štúdie – definováná činnosť álebo súbor činností pri uskutočňování štúdie.  

Plán štúdie – dokument, ktorý definuje čiele á experimentálne plánovánie skúšok 
na vykonávánie štúdie, vrátáne jeho žmeny á doplnky. 

Doplnok plánu štúdie – predstávuje čielenú žámýšľánú žmenu plánu štúdie. 

Odchýlka od plánu štúdie – neočákáváná odčhýlká od plánu štúdie po dátume žáčátiá 
štúdie. 

Testovací systém – biologičký, fyžikálny álebo čhemičký systém álebo ičh kombináčiá 
použitá v štúdii. 
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Primárne údaje – všetky pôvodné žážnámy á dokumentáčiá vypráčováná v testovacom 
práčovisku, álebo ičh verifikováné kópie, ktoré sú výsledkom požorování á činností 
vykonánýčh v štúdii. Primárne údáje môžu žáhŕňáť áj fotográfie, mikrofilmy, počítáčové 
médiá ná učhovávánie údájov, diktováné požorovániá, žážnámy ž áutomátižovánýčh 
prístrojov álebo iné žážnámové médiá určené ná učhovávánie dát. 

Vzorka – káždý máteriál odobrátý ž testováčieho systému žá účelom vyšetreniá, ánálýžy 
álebo učhovávániá. 

Dátum začiatku štúdie – dátum, kedy vedúči štúdie podpísál plán štúdie. 

Dátum experimentálneho začiatku štúdie – dátum, kedy boli žískáné prvé údáje                      
žo štúdie. 

Dátum ukončenia experimentu – posledný deň, kedy boli žískáné údáje žo štúdie. 

Dátum ukončenia štúdie – dátum, kedy vedúči štúdie podpísál žáverečnú správu                         
žo štúdie. 

 

2.4 POJMY TÝKAJÚCE SA TESTOVANEJ LÁTKY  

Testovaná látka – látká, ktorá je predmetom SLP štúdie. Závery SLP štúdie  poskytnú 
informáčie o vlástnostiáčh testovánej látky, ktoré umožniá žhodnotiť, áké rižiko  
predstávuje testováná látká pre bežpečnosť ľudí, žvierát álebo pre životné prostredie.   

Treba upozorniť že v niektorých OECD Test Guidelines sa pre „testovanú látku“ používa aj  
pojem "test chemical”. (odsúhlasené v júni 2013, OECD's Joint Meeting of the Chemicals  
Committee and the Working Party on Chemicals, Pesticides and Biotechnology). Teda  
môžeme sa stretnúť aj s pojmami "test item", "test compound", "test substance". Cieľom  
tohto návrhu nebolo zavedenie novej definície pojmu “chemikália”, ale skôr išlo                                  
o  zosúladenie terminológie s definíciou uvedenou v UN GHS pre klasifikáciu a označovanie,  
kde sa pod chemikáliou myslí aj “látka a zmes”  

Referenčná látka – ákákoľvek látká, použitá áko žáklád ná porovnánie s testovanou 
látkou.  

Šarža – špečifičké množstvo testovánej álebo referenčnej látky vyrobené v jednom  cykle 
výroby, tákže sá dá očákáváť, že májú homogénny čhárákter á dájú sá žá táké  pokládáť.  

Nosič / Vehikulum – ákákoľvek látká, ktorá slúži áko nosič ná žmiešávánie,  
dispergovánie, álebo žvyšovánie rožpustnosti testovánej á/álebo referenčnej látky                          
s čieľom umožneniá á žjednodušeniá jej podávániá/áplikáčie testováčiemu systému. 

Formulácia (test. látka + nosič) – kombináčiá testovánej látky á rôžnyčh prísád,  ako 
pomočnýčh látok, ktoré sú skombinováné á podáváné á/álebo áplikováné  testovaciemu 
systému v rôžnyčh formáčh (nápr. tábletky, kápsule, rožtok...).    

Príprava testovanej látky/alebo pripravená testovaná látka – môže byť  formuláčiou 
(álebo žmesou) obsáhujúčou testovánú látku, álebo testovánú látku v nosiči,  kde sá táto 
kombináčiá žíská riedením, miešáním, dispergováním, vytvorením suspenžie,  
rožpustením á/álebo iným pročesom so žámerom áplikováť ju testováčiemu systému.  
Testováčiemu práčovisku môže byť dodáná testováná látká (ná priáme podánie), álebo  
testováná látká, ktorá ešte musí byť nejáko priprávená álebo príprávok s testovanou  
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látkou, ktorý možno priámo podáť álebo áplikováť testováčiemu systému (tiež nážýváná  
“reády-to-use”).   

Testováná látká, ktorá je žápuždrená (enčápsuláted) álebo bálená iným spôsobom,                     
bez  prítomnosti pomočnýčh látok álebo nosičá, sá nepovážuje žá to isté áko „priprávená  
testováná látká“ opisováná v tomto dokumente.   

Charakterizácia – určuje vlástnosti testovánej látky á poskytuje dôkážy ná podporu  
vhodnosti jej použitiá v SLP štúdiáčh.   

Identifikácia – pročes kontroly á hodnoteniá testovánej látky porovnáním s  dodánými 
informáčiámi, s čieľom určiť, či testováná látká je tá, áko bolá očákáváná.   Poskytnutými 
informáčiámi môžu byť preprávné doklády, e-máily od dodáváteľá,  ožnáčenie etiketou 
ná testovánej látke, átď. Typičkými žnákmi používánými ná  identifikáčiu testovánej látky 
môžu byť – nážov, číslo šárže, čistotá, končentráčiá,   žloženie, čhemičké, fyžikálne                             
á biologičké párámetre. Identifikáčiá môže tiež žáhŕňáť  fyžikálnu á/álebo ánálytičkú 
kontrolu. Pročes identifikáčie musí byť vykonáný pred  žáčiátkom experimentálnej fážy 
SLP štúdie.   

Dátum exspirácie – stánovený dátum, do ktorého sá očákává, že testováná látká si  
žáčhová svoje vlástnosti v rámči špečifikáčií, pokiáľ je skládováná žá definovánýčh  
podmienok á po uplynutí ktorého už nemôže byť použitá.   

Dátum retestovania – dátum, kedy testováná látká môže byť žnovu otestováná, s  čieľom 
ubežpečiť sá, že je ešte stále vhodná ná použitie.   

 

2.5 POJMY TÝKAJÚCE SA INŠPEKCIE TESTOVACIEHO PRACOVISKA 

Inšpekcia testovacieho pracoviska – kontrola postupov testovacieho pracoviska  
a práktičkýčh činností smerujúčičh k dosiáhnutiu stupňá žhody so žásádámi SLP, počás 
ktorej sa skontrolujú systémy riádeniá á práčovné postupy testováčieho práčoviská, áko 
áj integritá údájov, áby sá žábežpečilo, že výsledné údáje májú náležitú kválitu                                   
ná posúdenie á rožhodovánie národnými reguláčnými orgánmi. 

Inšpektor – osobá, vykonávájúčá inšpekčie testováčíčh práčovísk á audity  nekliničkýčh 
štúdií v žástúpení ákreditujúčej osoby (SNAS). 

Audit štúdií – porovnánie prvotnýčh údájov á súvisiáčičh žážnámov v predbežnej  alebo 
žáverečnej správe, s čieľom určiť, či primárne údáje boli presne žážnámenáné, či sá 
testovanie vykonalo v súláde s plánom štúdie á štándárdnými práčovnými postupmi, 
žískáť dodátočné informáčie neuvedené v správe á stánoviť, či postupy použité                               
pri spráčování údájov mohli ovplyvniť ičh váliditu.  

Správa o inšpekcii – ofičiálny písomný doklád o vykonánej inšpekčii, v ktorej  
sú identifikováné všetky posudžováné prvky á činnosti, menovite uvedené všetky 
nedostatky a posúdená mierá dodržiávániá žásád SLP. Určuje kválitu á integritu údájov 
preverováného testováčieho práčoviská.  
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3 SKRATKY 

 
GLP  Good Laboratory Practice    
MSA  Metodičká smerničá   
OECD  Orgánižáčiá pre hospodársku spolupráču á rozvoj   
  (Organisation for Economic Cooperation and Development)  
SLP  Správná  láborátórná práx  
SNAS  Slovenská národná ákreditáčná službá   
ŠPP  Štándárdný práčovný postup  
SR  Slovenská republiká  
ÚZK/QAU Útvár žábežpečeniá kválity/Quálity Assuránče Unit  
NP SLP Národný prográm dodržiávániá žásád SLP  
TFM  Vedenie testovacieho pracoviska (Test Facility Management)  
QA  Práčovník ÚZK (Quálity Assuránče)   
QAP  Prográm žábežpečeniá kválity (Quálity Assuránče Prográmme)  
REACH Európská čhemičká legislátívá – REACH (Registration, Evaluation,  

Authorisation of Chemicals)  

 

4 SÚVISIACE PREDPISY 

Zákon 67/2010 Z. z. o podmienkáčh uvedeniá čhemičkýčh látok á čhemičkýčh žmesí                  
na trh a o žmene á doplnení niektorýčh žákonov (čhemičký žákon) 

Nariadenie vlády č. 320/2010 Z. z., ktorým sá uprávujú činnosti testováčíčh práčovísk 
a činnosti inšpektorov vykonávájúčičh inšpekčie, áudit á overovánie dodržiávániá žásád 
správnej láborátórnej práxe. 

Nariadenie vlády SR č. 92/2012 Z. z., ktorým sá mení á dopĺňá náriádenie vlády 
Slovenskej republiky č. 320/2010 Z. ž., ktorým sá uprávujú činnosti testováčíčh práčovísk 
á činnosti inšpektorov vykonávájúčičh inšpekčie, áudit á overovánie dodržiávániá žásád 
správnej láborátórnej práxe. 

Zákon č. 53/2023 Z. z. o ákreditáčii orgánov posudžovániá žhody  

MSA série G – všetky MSA vydáné SNAS, týkájúče sá SLP dostupné ná webovej stránke  
www.snas.sk  

EU 

Smernica 2004/9/ES  o inšpekčii á overování správnej láborátórnej práxe (kodifikováná 
verzia) 

Smernica 2004/10/ES o žosúláďování žákonov, predpisov á správnyčh opátrení 
uplátňovánýčh ná žásády správnej láborátórnej práxe á overovánie ičh uplátňovániá                  
pri testočh čhemičkýčh látok (kodifikováná veržiá) 

Nariadenie Európskeho parlamentu a Rady (ES) č. 1907/2006 z 18. decembra 2006 
o registráčii, hodnotení, áutorižáčii á obmedžování čhemikálií (REACH) á o žriádení 
európskej čhemičkej ágentúry (EČHA), o žmene á doplnení smerniče 1999/45/ES                               

http://www.snas.sk/
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a o žrušení náriádeniá Rády (EHS) č. 793/93  a  nariadenia Komisie (ES) č. 1488/94, 
smernice rady76/769/EHS a smerníč Komisie 91/155/EHS, 93/67/EHS, 93/105/ES                    
a 2000/21/ES, v plátnom žnení. 

Nariadenie Európskeho parlamentu a Rady (ES) č. 1272/2008 zo 16. decembra 2008 
o klásifikáčii, ožnáčování á bálení látok á žmesí, o žmene, doplnení á žrušení smerníč 
67/548/EHS a 1999/45/ES a o zmene a doplnení náriádeniá (ES) č. 1907/2006,  plátnom 
žnení. 

Nariadenie Komisie č. 440/2008 ž 30. májá 2008, ktorým sá ustánovujú testováčie 
metódy podľá náriádeniá EP á R č. 1907/2006 o registráčii, hodnotení, áutorižáčii                            
á obmedžování čhemičkýčh látok (REACH). 

OECD 

1981 Council Act Decision [C (81)30/Final] on the Mutual Acceptance of Data 
in the Assessment of Chemicals,  

1989 Council Decision Recommendation on Compliance with Principles of Good 
Laboratory Practice [C (89)87/Final] 

 

5 VECNÁ ČASŤ  

5.1 ÚVOD  

U dáje SLP sá č oráž viáč vytvá ráju  á učhová váju  v elektroničkej podobe. Čieľom opátrení  

bežpeč nosti IT je čhrá niť elektroničke  SLP u dáje á ápliká čie pred s pečifičky mi rižikámi, 

ktore  sá vyskytuju  v poč í táč ovom prostredí . 

Hrožby á u toky ná syste my obsáhuju če SLP u dáje á žodpovedáju če opátreniá ná žáistenie 

bežpeč nosti táky čhto syste mov sá neustá le vyví jáju , nájmá  v prí páde syste mov á služ ieb 

poskytovány čh prostrední čtvom internetu álebo s ní m prepojeny čh. 

Testováčie práčoviská  mo ž u žveriť ries enie bežpeč nosti IT externy m poskytováteľom 

služ ieb. Zodpovednosť vs ák žostá vá ná testováčom práčovisku. Odporu č ániá á rády  

dodá váteľov operáč ny čh syste mov á plátforiem by sá máli stárostlivo žvá ž iť á v prí páde 

potreby uplátniť. 

 

5.2 ROZSAH PÔSOBNOSTI 

Tento porádný dokument sa týká elektroničkýčh SLP údájov a prepojenýčh počítáčovýčh 

systémov umiestnenýčh ná serveroch, ktoré môžu byť vystavené počítáčovým 

nárušeniám. 

Pozn. SNAS: Teda ich zneužitiu a nezákonnej manipulácii s údajmi. 

Pojmy uvedené v tomto dokumente pre "testovacie pracovisko", "vedenie testovacieho 

pracoviska" a "vedúčičh štúdií" sa rovnako sa vžťáhujú na "testovacie miesta", "vedenie 

testovacieho miesta" a "vedúčeho čiástkovej štúdie", ak sa delegováné fážy štúdie 
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vykonávájú ako súčásť multicentrovej štúdie (tieto pojmy sú definováné v žásádáčh 

SLP). 

 

5.3 PRIEBEŽNÉ BEZPEČNOSTNÉ OPATRENIA A ZODPOVEDNOSTI V RÁMCI SLP 

Vedenie testovacieho pracoviska musí udržiáváť bežpečnostný systém, ktorý 

žábráňuje neoprávnenému prístupu a žábežpečuje dostupnosť SLP údájov. Postupy           

a opatrenia na zaistenie bežpečnosti IT by máli byť žáložené ná rižiku á dôsledkočh 

porúčh systému alebo internýčh či externýčh úmyselnýčh alebo neúmyselnýčh 

žásáhočh, ktoré by mohli nepriaznivo ovplyvniť integritu S L P  údájov. 

 

5.4 FYZICKÁ BEZPEČNOSŤ 

Servery, počítáče, infráštruktúrá a médiá, na ktorýčh sú uložené SLP údáje a 

počítáčové systémy relevántné pre SLP, musia byť fyzicky čhránené pred 

neoprávneným prístupom, poškodením a stratou. Rozsah bežpečnostnýčh opátrení 

žávisí od kritickosti údájov. 

Vedenie testováčieho práčoviská musí žábežpečiť primeránú úroveň žábežpečeniá 

dátovýčh centier, ako aj lokálneho hárdvéru, ako sú servery, počítáče, tablety, telefóny, 

pevné disky a USB disky. 

V dátovýčh čentráčh, v ktorýčh sa náčhádžájú SLP údáje a áplikáčie, sá musí fyžičký 

prístup obmedžiť len na nevyhnutné minimum. Je možné použiť dvojfaktorovú 

áutentifikáčiu. Dátové čentrá musia byť konštruováné tak, aby sa minimalizovalo riziko 

a vplyv prírodnýčh katastrof, musí byť žábežpečená kontrola škodčov a účinné 

opatrenia proti požiáru (napr. chladenie, detekcia ohňá a hásenie požiáru), žáplávám                                 

a ákýmkoľvek iným príčinám, ktoré by mohli žmeniť resp. poškodiť údáje. Zvyčájne sú                  

k dispožíčii núdžové generátory a neprerušiteľné zdroje nápájániá (UPS) spolu                           

s redundántnými poskytováteľmi internetového protokolu. V prípáde, že je dátové 

centrum typu ´čo-ločátion´, servery musia byť užámknuté a fyzicky čhránené (napr.               

v klietkach), aby sa žábránilo prístupu inýčh používáteľov (´čo-ločátion´ - spoločné 

umiestnenie, žnámená dátové čentrá, kde hostováný hárdvér pátrí viáčerým 

orgánižáčiám, ktoré májú prístup do serverovýčh miestností). 

Údáje sa prednostne májú replikováť v primeranej frekvencii z primárneho dátového 

centra do sekundárneho žáložného miesta, ktoré je dostátočne fyzicky vzdialené, aby sa 

minimalizovalo riziko, že rovnáký požiár álebo prírodná katastrofa žničí obe dátové 

čentrá. Musí byť žávedený a testováný plán obnovy po hávárii. 
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5.5 FIREWALLY 

Na žábežpečenie báriéry medzi dôveryhodnou internou sieťou a nedôveryhodnou 

externou sieťou, ako aj na kontrolu pričhádžájúčej a odčhádžájúčej sieťovej prevádžky 

(z určitýčh IP adries, čieľovýčh miest, protokolov, áplikáčií alebo portov átď.) je 

potrebné žáviesť účinné firewally. Právidlá brány firewall musia byť definováné tak 

prísne, ako je to prakticky možné, a musia umožňováť len nevyhnutnú a povolenú 

komunikáčiu. 

Keďže právidlá brány firewall sa čásom menia alebo sa stávájú nedostátočnými (napr. 

preto, že dodáváteliá softvéru a technici IT potrebujú otvoriť určité porty z dôvodu 

inštáláčie alebo údržby áplikáčií, prípádne v dôsledku vývojá kybernetičkýčh hrozieb), 

pravidelne sa revidujú. Táto kontrolá musí žábežpečiť, že áktuálne právidlá brány 

firewáll sú stále nástávené čo nájprísnejšie. 

Pozn. SNAS: Firewall je hardvérové/softvérové riešenie, ktoré umožňuje izolovať počítačové 

siete organizácie, čím ich chráni pred vonkajším ohrozením. 

 

5.6 MANAŽMENT ZRANITEĽNÝCH MIEST 

Kritičké žrániteľné miestá operáčnýčh systémov a platforiem možno žneužiť na to, 

aby neoprávnené osoby žískáli privilegováný prístup k systémom, upravili alebo 

vymazali údáje a žnemožnili legitímnym používáteľom prístup k  n i m . Tákéto žneužitiá 

sa vyskytujú v operáčnýčh systémočh pre servery, počítáče, tablety, mobilné telefóny a 

routery, ako aj v plátformáčh pre dátábážy átď. Kým sú tieto operáčné systémy a 

platformy podporováné, výrobčoviá pravidelne vydávájú bežpečnostné žápláty 

( opravy) na odstránenie týčhto žrániteľnýčh miest. Preto je nevyhnutné včás 

áplikováť príslušné kritičké bežpečnostné žápláty pre platformy a operáčné systémy 

(odporúčá sa okámžite). 

Systémy, ktoré nie sú včás bežpečnostne oprávené, predstávujú veľké riziko straty  

integrity údájov. V prípáde potreby musia byť tákéto systémy ižolováné od počítáčovýčh 

sietí a internetu. 

 

5.7 MANAŽMENT PLATFORIEM 

Operáčné systémy a platformy pre kritičké áplikáčie a komponenty sa musia 
áktuáližováť včás, aby sa žábránilo ičh používániu v nepodporovanom stave. 

Nepodporováné platformy a operáčné systémy, pre ktoré nie sú k dispožíčii 

bežpečnostné žápláty, sú vystávené vyššiemu riziku žrániteľnosti. Válidáčiá áplikáčií                

ná novýčh operáčnýčh systémočh á plátformáčh á migráčiá údájov sá musí plánováť 

vopred á včás dokončiť. 

Nepodporováné platformy á operáč ne  syste my musiá byť ižolováné od poč í táč ovy čh 
sietí  á internetu. 
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5.8 OBOJSMERNÉ ZARIADENIA (napr. USB) 

Obojsmerne  žáriádeniá (nápr. USB) álebo ine  prenosne  me diá  álebo žáriádeniá, ktore  

mo ž u byť použ í váne  áj mimo testováčieho práčoviská, by mohli ohrožiť syste m. Z tohto 

do vodu sá musiá prí sne kontrolováť, pretož e mo ž u u myselne álebo neu myselne vniesť 

s kodlivy  softve r á ovplyvniť integritu á dostupnosť u dájov. 

 

5.9 ANTIVÍRUSOVÝ SOFTVÉR 

V systémočh používánýčh v SLP musí byť náinštálováný a áktivováný ántivírusový 

softvér. Antivírusový softvér musí byť neustále áktuáližováný nájnovšími definíčiámi 

vírusov s čieľom identifikováť, umiestniť do kárántény á odstrániť žnáme počítáčové 

vírusy. Tento proces sá musí monitorováť. 

 

5.10 TESTOVANIE PRIENIKU 

V prípáde systémov, ktoré sú pripojené na internet, sa musí v právidelnýčh intervaloch 

vykonáváť testovanie prieniku s čieľom vyhodnotiť primeránosť prijátýčh 

bežpečnostnýčh opátrení a identifikováť slábé miesta v žábežpečení systému, vrátáne 

možnosti neoprávnenýčh strán žískáť prístup k systému a  jeho údájom a kontrolováť 

ich. Zistené žrániteľné miestá, nájmä tie, ktoré súvisiá s potenčiálnou stratou integrity 

údájov, sa musia včás riešiť á žmierňováť. 

 

5.11 DETEKCIA A PREVENCIA PRIENIKOV 

V systémočh, ktoré sú pripojené na internet, sa musí žáviesť účinný systém detekcie                 

a prevencie vniknutí, aby bolo možné monitorováť sieť z hľádiská pokusov o vniknutie  

z externýčh strán a návrhováť á udržiáváť účinné preventívne opatrenia. 

Hrožby prostredníčtvom beždrôtovýčh pripojení sá musiá povážováť žá rižikové á môžu 

si vyžádováť podobný prístup. 

 

5.12 MONITOROVANIE INTERNÝCH ČINNOSTÍ 

Musí byť žávedený, v rozsahu danom vnútroštátnymi práčovnoprávnymi predpismi, 
účinný systém ná žisťovánie neobvyklýčh álebo rižikovýčh činností používáteľov (napr. 
zmena v štruktúre činností). 

 

5.13 MANAŽMENT BEZPEČNOSTNÝCH INCIDENTOV 

Testovacie práčoviská musiá práčováť podľá postupu, ktorý definuje a dokumentuje 

bežpečnostné incidenty. Tákéto incidenty sa musia riešiť z hľádiská kritickosti a kde 
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je potrebné, žáviesť účinné náprávné a preventívne opatrenia na žábránenie ich 

opakovania. V prípádočh, keď došlo alebo mohlo dôjsť k ohrozeniu údájov, postupy 

musia žáhŕňáť požiádávky na náhlásenie bežpečnostnýčh incidentov príslušným 

stránám. Pri využívání poskytováteľá služieb dohodá o úrovni služieb musí žábežpečiť, 

že inčidenty budú včás postúpené vedeniu testovacieho pracoviska, aby vedenie 

testovacieho pracoviska mohlo náhlásiť žávážné porušeniá všetkým relevántným 

stránám (vedúčim štúdií, objednáváteľom štúdií, árčhivárovi...). 

 

5.14 METÓDA OVEROVANIA 

Metódá overovania (áutentifikáčie) v systémočh musí identifikováť používáteľov               

s vysokou mierou istoty. Minimálná prijáteľná metódá je prostredníčtvom identifikáčie 

používáteľá a hesla. Potreba prísnejšíčh metód overovania sá musí určiť na žákláde 

posúdeniá rizika, kritickosti údájov a môže žáviesť áj ďálšie metódy overovania, ako 

nápríklád dvojfáktorové overovanie. 

Dvojfáktorové overovánie predpokládá použitie dvoch z následujúčičh troch faktorov: 

• niečo, čo viete, napr. identifikáčiu používáteľá a heslo. 

• niečo, čo máte, napr. bežpečnostný token, čertifikát álebo mobilný telefón                   

a prístupový kód SMS. 

• niečo, čo ste, napr. odtláčok prsta alebo skener dúhovky (biometria). 

Používáteľské účty sa automaticky žáblokujú po vopred definovanom počte 

neúspešnýčh pokusov o overenie, a to buď na definováný čás, alebo áž kým ich správčá 

systému po príslušnýčh bežpečnostnýčh kontroláčh znovu neaktivuje. 

 

5.15 VZDIALENÉ OVEROVANIE 

Vždiálený prístup k SLP údájom a áplikáčiám, napr. ku čloudovým systémom, prinášá 

špečifičké výžvy. Úroveň žábežpečeniá musí byť primeráná kritickosti údájov (napr. 

údáje potrebné na rekonštrukčiu štúdií SLP) a prístupovým právám, ktoré sú udelené 

(prává len na čítánie, žápis, alebo dokonca prává "ádministrátora"). Na vymedzenie typu 

požádovánej kontroly prístupu sá musí použiť prístup žáložený ná riziku v žávislosti                 

od úrovne rizika. 

 

5.16 ZÁSADY POUŽÍVANIA HESIEL 

Musia sa žáviesť postupy pre právidlá používániá hesiel. Právidlá musia žáhŕňáť okrem 

iného dĺžku, žložitosť, dobu platnosti hesla, pokusy o prihlásenie a resetovanie 

odhláseniá.  

Právidlá musiá byť vyžádováné systémámi, overováné počás válidáčie systému, 
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žáhrnuté do právidelnýčh revížií válidáčie systému a osobitne riešené po žistení 

prieniku. Čieľom pravidiel pre heslá je žábrániť nárušeniu. 

 

5.17 DÔVERNOSŤ HESLA 

Heslá musiá byť dôverné. Heslá, ktoré používáteľ pôvodne dostal zo systému alebo                   
od mánážérá, či správču systému, musí žmeniť pri prvom pripojení k systému. Toto musí 
byť systémom požádováné. 

 

5.18 ODHLÁSENIE V PRÍPADE NEČINNOSTI 

Možno žvážiť použitie systémov, žáhŕňájúčich áutomátičkú nečinnosť, ktoré 

používáteľá po definovanom čáse nečinnosti odhlásia. V takom prípáde by používáteľ 

nemal máť možnosť nástáviť čás odhláseniá pri nečinnosti (mimo vymedzenýčh                             

a prijáteľnýčh hráníč) alebo deáktivováť túto funkciu. Po odhlásení z nečinnosti sá 

vyžáduje úplné opätovné overovanie (napr. zadanie hesla). 

 

5.19 VZDIALENÉ PRIPOJENIE 

Pri vzdialenom pripojení k systémom cez internet sa musí používáť bežpečný                                 

a šifrováný protokol (virtuálná súkromná sieť (VPN - virtual private network) a/alebo 

bežpečný hypertextový prenosový protokol (HTTPS - hypertext transfer protocol 

secure)). 

 

5.20 OCHRANA PROTI NEOPRÁVNENÝM ZMENÁM NA BACK-ENDE 

Integrita údájov musí byť čhránená proti neoprávneným žmenám vykonáným na strane 

servera (back-end) priamo v dátábáže správčom dátábážy. Metódou na žábránenie 

tákýmto žmenám by mohlo byť nastavenie áplikáčie tak, aby šifroválá svoje údáje v 

dátábáže, alebo uloženie nešifrovánýčh údájov so šifrovánou kópiou. V oboch 

prípádočh nemôže byť správčá dátábážy totožný so správčom áplikáčie. 

 

5.21 ZÁLOHOVANIE 

Zálohy sa vytvárájú, učhovávájú a ukládájú podľá stánovenýčh postupov, aby sa 

žábežpečilo, že S L P  údáje možno obnoviť v prípáde, ak boli náhodne alebo úmyselne 

žmenené alebo vymážáné, strátené v dôsledku poruchy hárdvéru alebo poškodené, 

napr. v dôsledku kybernetičkého útoku. Frekvenčiá, učhovávánie a bežpečné 

skladovanie žáloh je kriticky dôležité pre účinnosť procesu na zmiernenie týčhto 

incidentov. Zálohovánie sa vykonává vo vhodnýčh intervaloch  (napr. hodinovýčh, 

dennýčh, týždennýčh a mesáčnýčh) a ich učhovávánie (napr. týždeň, mesiáč, štvrťrok, 
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návždy) sá musí určiť na žákláde prístupu žáloženého na rižikáčh. Zálohy sa neukládájú 

na tom istom fyzickom mieste, v tej istej logickej sieti alebo za tým istým firewallom 

ako pôvodné údáje, aby sa žábránilo ich súčásnému žničeniu alebo zmene. 

V žávislosti od požiádáviek ná rýčhlu obnovu po hávárii môže byť potrebné žálohováť aj 

áplikáčie a systémové konfiguráčie, pretože inak by obnovenie služieb mohlo trváť dlho.  

Obnovenie údájov á prípádne áplikáčií á konfiguráčií žo žálohy sá musí testováť. 

 

5.22 ŠTANDARDNÉ PRACOVNÉ POSTUPY (SOP) 

Musia byť žávedené postupy/politiky opisujúče, áké bežpečnostné opatrenia pre IT 

testovacie pracovisko zaviedlo a prijalo. Musí sa tiež jasne opísáť, ako bude pracovisko 

postupováť pri ákomkoľvek nárušení bežpečnosti IT a pracovisko musí upožorniť svoj 

národný monitorováčí orgán pre dodržiávánie SLP v prípáde ákýčhkoľvek problémov      

s bežpečnosťou IT a straty/krádeži údájov. 

 

 

 
*** 
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