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1 UVODNE USTANOVENIA

1.1 PREDHOVOR

Tento poradny dokument vypracovala Pracovna skupina OECD pre spravnu laboratérnu
prax (SLP), ktoru viedlo Dansko (Medical Products). V pripravnej skupine boli
zastupcovia Rakuska, Belgicka, Kanady, Francizska (Medical Products), Nemecka
a Svajciarska. Dokument vychadza z publikicie o kybernetickej bezpe¢nosti a spravnej
klinickej praxi (GCP) vypracovanej na urovni Eurdpskej unie. Dokument preskimala
a schvdlila Pracovna skupina pre spravnu laboratérnu prax. Za zverejnenie tohto
dokumentu zodpoveda Vybor pre chemikalie a biotechnoldgiu, ktory jeho zverejnenie
odsuhlasil.

2 DEFINICIA POJMOV

Prevzaté z OECD Series on Principles of Good Laboratory Practice and Compliance
Monitoring, No.1, OECD Principles of Good Laboratory Practice (as revised in 1997).

Pozn. SNAS: Vysvetlenie Specifickych pojmov je uvedené v prislusnych MSA-G, ktorych sa to
tyka.

2.1 SLP

Zasady spravnej laboratornej praxe - systém Kkvality vztahujici sa na proces
organizacie a podmienky, za ktorych sa neklinické stadie planuju, vykondavaju, overuju,
zaznamenavaju, ukladaju a oznamuju. Neklinické Stadie sa vykondvaji na testovacich
pracoviskach, ktorymi su laboratéria, skleniky a polia.

Narodny program dodrziavania zasad SLP (NP SLP) - zist'uje, Ci testovacie pracoviska
zaviedli zdsady SLP do praxe aci su schopné zabezpecit, Ze vysledné udaje maju
zodpovedajucu kvalitu. NP SLP vymedzuje p6sobnost a rozsah programu, poskytuje
informaciu o mechanizme, prostrednictvom Kktorého testovacie pracovisko vstupi
do programu, o druhoch inSpekcii testovacich pracovisk a auditov $tudii, opisuje rézne
druhy inSpekcii, ako aj ich frekvenciu a vymedzuje pravomoci inSpektorov.

Osvedcenie SLP - je dokument, ktorym sa deklaruje, Ze testovacie pracovisko
(laboratérium) vykonava Stadie (testy, skusky) v sulade so zdsadami Spravnej
laboratérnej praxe.

Narodna monitorovacia autorita vdokumentoch OECD a EC = akreditujiica osoba
(SNAS) v legislative SLP na Slovensku
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2.2 POJMY TYKAJUCE SA TESTOVACIEHO PRACOVISKA

Testovacie pracovisko - pracovisko uvedené vzakone! vratane osoOb, priestorov
a prevadzkovych jednotiek potrebnych na vykonavanie neklinickych studii zdravotne;j
a environmentalnej bezpecnosti. Pre multicentrové Studie, teda také, ktoré su
vykonavané na viacerych miestach, sa pod testovacim pracoviskom rozumie miesto, kde
pracuje veduci Studie spolu so vSetkymi d’alSimi testovacimi miestami zdacastiujicimi sa
na Studii.

Testovacie miesto - znamena také miesto, kde je vykonavana urcita ¢ast’ stadie.

Vedenie testovacieho pracoviska - osoba(y), ktora je zodpovedna za organizaciu a chod
testovacieho pracoviska podla zasad spravnej laboratérnej praxe. Vykonava pravne
ukony, administrativno-spravne ukony vo vSetkych veciach testovacieho pracoviska
na zaklade zmluvy o zriadeni pracoviska zakladajucou listinou alebo zdkonom.

Vedenie testovacieho miesta - (ak bolo vymenované) - osoba(y) zodpovedajtca za to,
aby cast Studie, za ktoru zodpoved4, bola vykonavana v sulade so zasadami SLP.

Veduci testovacieho pracoviska - vpripade zlozitejSej organizacnej Struktiry
testovacieho pracoviska osoba, ktora je priamo zodpovedna za konkrétnu cinnost
testovacieho pracoviska podl'a zdsad spravnej laboratornej praxe (riaditel’ odboru, veduci
laboratéria...). Pravomoci na zabezpecenie c¢innosti podla zasad SLP ma delegované
od vedenia testovacieho pracoviska bud poverenim alebo definovanim v pracovne;j
naplni.

Objednavatel Stadie - subjekt, ktory si objednava, finantne zabezpecuje a predklada
neklinicka stidiu zdravotnej a environmentalnej bezpecnosti na posudenie.

(Pozri aj Nariadenie vlady ¢. 320/2010 Z. z. v zneni neskorSich predpisov, § 3, (5)).
Pozndmka
Objedndvatel'om méZe byt:

- Subjekt*, ktory prichddza s ndvrhom vykonat’ a podporuje, poskytnutim finanénych
alebo inych zdrojov, neklinické studie zdravotnej a environmentdlnej bezpecnosti;

- Subjekt*, ktory predkladd neklinické Studie zdravotnej a environmentdlnej
bezpecnosti oprdvnenej autorite pri registrdcii produktu, alebo pri inej Ziadosti, pre
ktort je sulad so zdsadami SLP vyZadovany.

* ,Subjektom” mézZe byt jednotlivec, obchodnd spolocnost, zdruZenie, vedecky, alebo
akademicky ustav, viddna agentiira alebo ich organizacné jednotky, alebo akykolvek iny
prdvne identifikovatelny subjekt.

Veduci stadie - osoba zodpovedajiica za celkové vykonanie neklinickej Studie
bezpecnosti zdravia a Zivotného prostredia, vratane planu Studie a zaverecnej spravy.
Veduci ciastkovej studie - osoba, ktord v pripade Studie vykonavanej na viacerych
miestach kond v mene veduceho stidie a zodpoveda za jemu pridelené casti Studie.

1§ 2 pism. e) zdkona ¢. 67/2010 Z.z. o podmienkach uvedenia chemickych latok a chemickych zmesi na trh
a o zmene a doplneni niektorych zdkonov (chemicky zdkon).
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Program zabezpecenia kvality (Quality Assurance Programme - QAP) - definovany
systém, zahfnajuci zamestnancov, ktory je nezavisly od vykonavania Studie a sluZzi
na zabezpecenie suladu postupu prac v testovacom pracovisku so zasadami spravne;j
laboratérnej praxe.

Zabezpecenie kvality (Quality Assurance - QA) - zdroje zodpovedné
za implementaciu a udrziavanie QAP.

Pozn.: Zodpovednosti QA v SLP, okrem iného, nezahrriaju riadenie dokumentdcie systému
kvality, riadenie ndstrojov pre vylepSenia organizacnych procesov (hoci niektoré testovacie
pracoviskd mézu pridelit tieto cCinnosti QA), schvalovanie odchylok alebo schvalovanie
primeranosti zdrojov. Uzndva sa, Ze iné systémy kvality (napr. ISO 9000, Sprdvna vyrobnd
prax (GMP), ISO 17025) pouZivaji pojem ,zabezpecenie kvality“v inom kontexte.

Standardné pracovné postupy (SPP) - st dokumentované postupy, ktoré opisujy,
ako vykonavat testy alebo cinnosti, ktoré nie su detailne Specifikované v Studijnych
planoch alebo v oficidlnych a vSeobecne akceptovanych testovacich metédach (OECD,
REACH).

Master Schedule - stibor informécii o vykonavanych Studiach na testovacom pracovisku,
sluzZi na sledovanie studif a vytaZenosti testovacieho pracoviska.

2.3 POJMY TYKAJUCE SA NEKLINICKYCH STUDIi ZDRAVOTNEJ A ENVIRONMENTALNE]
BEZPECNOSTI

Neklinicka studia zdravotnej a environmentalnej bezpecnosti - d’alej len ,studia“ -
znamena experiment alebo subor experimentov, ktorymi je testovana latka skimana
v laboratérnych podmienkach alebo v zZivotnom prostredi, s cielom ziskat tudaje o jej
vlastnostiach a/alebo zdravotnej a environmentalnej bezpecnosti, ktoré si planované ako
podklad pre rozhodnutie prislu$nej regulacnej autority pred jej povolenim do pouZivania.

Kratkodoba studia - stddia kratkeho trvania so vSeobecne pouZivanymi beZnymi
technikami.

Multicentrova studia - akdkol'vek Studia, ktorej niektoré fazy si vykonavané na viac ako
jednom mieste. Takéto Studie su nevyhnutné, ak je potrebné vyuZit miesta, ktoré su
zemepisne vzdialené, organizacne rozdielne alebo ina¢ oddelené. To sa tyka aj oddelenia
organizacie, ktoré sluzi ako testovacie miesto, kym iné oddelenie tej istej organizacie
poOsobi ako testovacie pracovisko.

Faza / etapa Studie - definovana ¢innost’ alebo subor ¢innosti pri uskutoc¢iiovani studie.

Plan Stadie - dokument, ktory definuje ciele a experimentalne planovanie skusok
na vykonavanie Studie, vratane jeho zmeny a doplnky.

Doplnok planu studie - predstavuje cielend zamysl'ant zmenu planu Stadie.

Odchylka od planu studie - neocakavana odchylka od planu stadie po datume zacatia
stadie.

Testovaci systém - biologicky, fyzikalny alebo chemicky systém alebo ich kombinacia
pouzita v studii.
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Primarne udaje - vSetky povodné zaznamy a dokumentdacia vypracovana v testovacom
pracovisku, alebo ich verifikované kopie, ktoré su vysledkom pozorovani a Cinnosti
vykonanych v $tudii. Primarne tidaje m6Zu zahfiat aj fotografie, mikrofilmy, pocitacové
médid na uchovavanie udajov, diktované pozorovania, zdznamy z automatizovanych
pristrojov alebo iné zaznamové média urcené na uchovavanie dat.

Vzorka - kazdy material odobraty z testovacieho systému za ucelom vySetrenia, analyzy
alebo uchovavania.

Datum zaciatku studie - datum, kedy veduci Stidie podpisal plan Stadie.

Datum experimentalneho zaciatku studie - datum, kedy boli ziskané prvé udaje
zo Studie.

Datum ukoncenia experimentu - posledny den, kedy boli ziskané idaje zo studie.

Datum ukoncenia Studie - datum, kedy veduci Stidie podpisal zaveretnd spravu
zo Studie.

2.4  PoOjMY TYKAJUCE SA TESTOVANE] LATKY

Testovana latka - latka, ktora je predmetom SLP Studie. Zavery SLP stddie poskytnu
informacie o vlastnostiach testovanej latky, ktoré umoZnia zhodnotit, aké riziko
predstavuje testovana latka pre bezpecnost I'udi, zvierat alebo pre Zivotné prostredie.

Treba upozornit' Ze v niektorych OECD Test Guidelines sa pre ,testovant latku“ pouZiva aj
pojem "test chemical”. (odstihlasené v juni 2013, OECD's Joint Meeting of the Chemicals
Committee and the Working Party on Chemicals, Pesticides and Biotechnology). Teda
moéZeme sa stretnit’ aj s pojmami "test item", "test compound”, "test substance". Cielom
tohto ndvrhu nebolo zavedenie novej definicie pojmu “chemikdlia”, ale skoér islo
o zostladenie terminoldgie s definiciou uvedenou v UN GHS pre klasifikdciu a oznacovanie,

kde sa pod chemikdliou mysli aj “latka a zmes”

Referencna latka - akakol'vek latka, pouzita ako zaklad na porovnanie s testovanou
latkou.

Sarza - $pecifické mnoZstvo testovanej alebo referencnej latky vyrobené vjednom cykle
vyroby, takzZe sa d4 oCakavat, Ze majd homogénny charakter a daju sa za také pokladat.

Nosi¢ / Vehikulum - akakolvek latka, ktora slazi ako nosi¢ na zmieSavanie,
dispergovanie, alebo zvySovanie rozpustnosti testovanej a/alebo referencnej latky
s cielom umoZnenia a zjednodusSenia jej podavania/aplikacie testovaciemu systému.

Formulacia (test. latka + nosic) - kombinacia testovanej latky a réznych prisad, ako
pomocnych latok, ktoré si skombinované a podavané a/alebo aplikované testovaciemu
systému v réznych formach (napr. tabletky, kapsule, roztok...).

Priprava testovanej latky/alebo pripravena testovana latka - méze byt formulaciou
(alebo zmesou) obsahujucou testovanu latku, alebo testovanu latku v nosici, kde sa tato
kombinacia ziska riedenim, miesanim, dispergovanim, vytvorenim suspenzie,
rozpustenim a/alebo inym procesom so zamerom aplikovat ju testovaciemu systému.
Testovaciemu pracovisku méze byt dodana testovand latka (na priame podanie), alebo
testovana latka, ktora eSte musi byt nejako pripravena alebo pripravok s testovanou
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latkou, ktory mozno priamo podat’ alebo aplikovat testovaciemu systému (tieZ nazyvana
“ready-to-use”).

Testovana latka, ktora je zapuzdrena (encapsulated) alebo balend inym spoésobom,
bez pritomnosti pomocnych latok alebo nosica, sa nepovazuje za to isté ako ,pripravena
testovana latka“ opisovana v tomto dokumente.

Charakterizacia - urcuje vlastnosti testovanej latky a poskytuje dokazy na podporu
vhodnosti jej pouzitia v SLP Studiach.

Identifikacia - proces kontroly a hodnotenia testovanej latky porovnanim s dodanymi
informaciami, s cielom urcit, ¢i testovana latka je t4, ako bola o¢akavana. Poskytnutymi
informaciami mozu byt prepravné doklady, e-maily od dodavatela, oznacenie etiketou
na testovanej latke, atd’. Typickymi znakmi pouZivanymi na identifikaciu testovanej latky
mozu byt - nazov, Cislo Sarze, Cistota, koncentracia, zloZenie, chemické, fyzikdlne
a biologické parametre. Identifikacia moéze tiez zahfnat fyzikalnu a/alebo analyticka
kontrolu. Proces identifikacie musi byt vykonany pred zaciatkom experimentalnej fazy
SLP studie.

Datum exspiracie - stanoveny datum, do ktorého sa ocakava, Ze testovana latka si
zachova svoje vlastnosti v ramci Specifikacii, pokial' je skladovana za definovanych
podmienok a po uplynuti ktorého uz neméze byt pouZita.

Datum retestovania - datum, kedy testovana latka méze byt znovu otestovana, s cielom
ubezpecit sa, Ze je eSte stale vhodna na pouZzitie.

2.5  POJMY TYKAJUCE SA INSPEKCIE TESTOVACIEHO PRACOVISKA

InSpekcia testovacieho pracoviska - kontrola postupov testovacieho pracoviska
a praktickych €innosti smerujicich k dosiahnutiu stupiia zhody so zasadami SLP, pocas
ktorej sa skontroluju systémy riadenia a pracovné postupy testovacieho pracoviska, ako
aj integrita udajov, aby sa zabezpecilo, Ze vysledné Udaje maju naleziti kvalitu
na posudenie a rozhodovanie narodnymi regula¢nymi organmi.

InSpektor - osoba, vykonavajtca inspekcie testovacich pracovisk a audity neklinickych
stadii v zastapeni akreditujicej osoby (SNAS).

Audit studii - porovnanie prvotnych tidajov a suvisiacich zdznamov v predbeznej alebo
zaverecnej sprave, s cielom urcit, ¢i primarne ddaje boli presne zaznamenané, Ci sa
testovanie vykonalo v suilade s planom S$tudie a Standardnymi pracovnymi postupmi,
ziskat dodatoc¢né informacie neuvedené v sprave a stanovit, ¢i postupy pouZzité
pri spracovani udajov mohli ovplyvnit ich validitu.

Sprava o inSpekcii - oficidlny pisomny doklad o vykonanej inSpekcii, v ktorej
su identifikované vSetky posudzované prvky a cinnosti, menovite uvedené vsSetky
nedostatky a posudena miera dodrziavania zasad SLP. Urcuje kvalitu a integritu udajov
preverovaného testovacieho pracoviska.
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3 SKRATKY

GLP Good Laboratory Practice

MSA Metodicka smernica

OECD Organizacia pre hospodarsku spolupracu a rozvoj
(Organisation for Economic Cooperation and Development)

SLP Spravna laboratérna prax

SNAS Slovenska narodna akredita¢na sluzba

SPP Standardny pracovny postup

SR Slovenska republika

UZK/QAU  Utvar zabezpeéenia kvality/Quality Assurance Unit

NP SLP Narodny program dodrziavania zasad SLP

TFM Vedenie testovacieho pracoviska (Test Facility Management)

QA Pracovnik UZK (Quality Assurance)

QAP Program zabezpecenia kvality (Quality Assurance Programme)

REACH Eurdépska chemicka legislativa - REACH (Registration, Evaluation,

Authorisation of Chemicals)

4 SUVISIACE PREDPISY

Zakon 67/2010 Z. z. o podmienkach uvedenia chemickych latok a chemickych zmesi
na trh a o zmene a doplneni niektorych zakonov (chemicky zakon)

Nariadenie vlady ¢. 320/2010 Z. z., ktorym sa upravuju ¢innosti testovacich pracovisk
a Cinnosti inSpektorov vykonavajtcich inSpekcie, audit a overovanie dodrZiavania zasad
spravnej laboratdrnej praxe.

Nariadenie vlady SR & 92/2012 Z. z., ktorym sa meni a dopiiia nariadenie vlady
Slovenskej republiky ¢. 320/2010 Z. z., ktorym sa upravuju ¢innosti testovacich pracovisk
a ¢innosti inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrziavania zasad
spravnej laboratdérnej praxe.

Zakon €. 53/2023 Z. z. o akreditacii organov posudzovania zhody

MSA série G - vSetky MSA vydané SNAS, tykajice sa SLP dostupné na webovej stranke
www.snas.sk

EU

Smernica 2004 /9/ES o inSpekcii a overovani spravnej laboratérnej praxe (kodifikovana
verzia)

Smernica 2004/10/ES o zosulad'ovani zakonov, predpisov a spravnych opatreni
uplatiiovanych na zasady spravnej laboratérnej praxe a overovanie ich uplatiiovania
pri testoch chemickych latok (kodifikovana verzia)

Nariadenie Eurdopskeho parlamentu a Rady (ES) ¢. 1907/2006 z 18. decembra 2006
o registracii, hodnoteni, autorizacii a obmedzovani chemikalii (REACH) a o zriadeni
europskej chemickej agentiry (ECHA), o zmene a doplneni smernice 1999/45/ES
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a o zruSeni nariadenia Rady (EHS) ¢. 793/93 a nariadenia Komisie (ES) ¢. 1488/94,
smernice rady76/769/EHS asmernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES
a 2000/21/ES, v platnom zneni.

Nariadenie Eurdopskeho parlamentu a Rady (ES) ¢. 1272/2008 zo 16. decembra 2008
o klasifikacii, oznaCovani a baleni latok a zmesi, o zmene, doplneni a zruSeni smernic
67/548/EHS a 1999/45/ES a 0 zmene a doplneni nariadenia (ES) ¢. 1907/2006, platnom
zneni.

Nariadenie Komisie ¢. 440/2008 z 30. maja 2008, ktorym sa ustanovuju testovacie
metody podla nariadenia EP a R ¢ 1907/2006 o registracii, hodnoteni, autorizacii
a obmedzovani chemickych latok (REACH).

OECD

1981  Council Act Decision [C (81)30/Final] on the Mutual Acceptance of Data
in the Assessment of Chemicals,

1989  Council Decision Recommendation on Compliance with Principles of Good
Laboratory Practice [C (89)87/Final]

5 VECNA CAST

5.1 Uvop

Udaje SLP sa ¢oraz viac vytvarajui a uchovavaju v elektronickej podobe. Cielom opatreni
bezpecnosti IT je chranit elektronické SLP udaje a aplikacie pred Specifickymi rizikami,
ktoré sa vyskytuju v pocitacovom prostredi.

Hrozby a utoky na systémy obsahujuce SLP uidaje a zodpovedajtice opatrenia na zaistenie
bezpecnosti takychto systémov sa neustdle vyvijajd, najma v pripade systémov a sluZieb
poskytovanych prostrednictvom internetu alebo s nim prepojenych.

Testovacie pracoviskd mozZu zverit rieSenie bezpecnosti IT externym poskytovatel'om
sluzieb. Zodpovednost vsak zostdva na testovacom pracovisku. Odpordcania a rady
dodavatel'ov operacnych systémov a platforiem by sa mali starostlivo zvazit a v pripade
potreby uplatnit.

5.2 ROZSAH POSOBNOSTI

Tento poradny dokument sa tyka elektronickych SLP tidajov a prepojenych pocitacovych
systémov umiestnenych na serveroch, ktoré mézu byt vystavené pocitaCovym
naruseniam.

Pozn. SNAS: Teda ich zneuZitiu a nezdkonnej manipuldcii s tidajmi.

Pojmy uvedené v tomto dokumente pre "testovacie pracovisko", "vedenie testovacieho

pracoviska" a "veducich studii" sa rovnako sa vztahuju na "testovacie miesta", "vedenie
testovacieho miesta" a "veduceho ciastkovej Stadie", ak sa delegované fazy sStudie
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vykonavaju ako sucast multicentrovej Studie (tieto pojmy su definované v zasadach
SLP).

5.3 PRIEBEZNE BEZPECNOSTNE OPATRENIA A ZODPOVEDNOSTI V RAMCI SLP

Vedenie testovacieho pracoviska musi udrZiavat bezpecnostny systém, ktory
zabranuje neopravnenému pristupu a zabezpecuje dostupnost SLP ddajov. Postupy
a opatrenia na zaistenie bezpecnosti IT by mali byt zaloZené na riziku a désledkoch
poruch systému alebo internych ¢i externych umyselnych alebo neumyselnych
zasahoch, ktoré by mohli nepriaznivo ovplyvnit integritu SLP udajov.

5.4 FYZICKA BEZPECNOST

Servery, pocitacCe, infraStruktira a média, na ktorych sa uloZené SLP udaje a
pocitaCové systémy relevantné pre SLP, musia byt fyzicky chranené pred
neopravnenym pristupom, poSkodenim a stratou. Rozsah bezpecnostnych opatreni
zavisi od Kkritickosti idajov.

Vedenie testovacieho pracoviska musi zabezpecit primerani droven zabezpeclenia
datovych centier, ako aj lokalneho hardvéru, ako su servery, pocitace, tablety, telefony,
pevné disky a USB disky.

V datovych centrach, v ktorych sa nachadzaju SLP udaje a aplikacie, sa musi fyzicky
pristup obmedzit len na nevyhnutné minimum. Je moZné pouzit dvojfaktorovu
autentifikaciu. Datové centra musia byt konstruované tak, aby sa minimalizovalo riziko
a vplyv prirodnych katastrof, musi byt zabezpecena kontrola Skodcov a ucinné
opatrenia proti poZiaru (napr. chladenie, detekcia ohiia a hasenie poZiaru), zaplavam
a akymkol'vek inym pricindm, ktoré by mohli zmenit' resp. poskodit tidaje. Zvycajne st
k dispozicii nudzové generdtory a nepreruSitelné zdroje napajania (UPS) spolu
s redundantnymi poskytovatelmi internetového protokolu. V pripade, Ze je datové
centrum typu ‘co-location’, servery musia byt uzamknuté a fyzicky chranené (napr.
v klietkach), aby sa zabranilo pristupu inych pouzivatel'ov (‘co-location” - spolo¢né
umiestnenie, znamena datové centra, kde hostovany hardvér patri viacerym
organizaciam, ktoré maju pristup do serverovych miestnosti).

Udaje sa prednostne maju replikovat' v primeranej frekvencii z primarneho datového
centra do sekundarneho zaloZného miesta, ktoré je dostatoCne fyzicky vzdialené, aby sa
minimalizovalo riziko, Ze rovnaky poziar alebo prirodna katastrofa znici obe datové
centra. Musi byt zavedeny a testovany plan obnovy po havarii.
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5.5 FIREWALLY

Na zabezpecenie bariéry medzi doveryhodnou internou sietou a neddveryhodnou
externou sietou, ako aj na kontrolu prichadzajicej a odchadzajucej sietovej prevadzky
(z urcitych IP adries, cielovych miest, protokolov, aplikacii alebo portov atd.) je
potrebné zaviest ucinné firewally. Pravidla brany firewall musia byt definované tak
prisne, ako je to prakticky mozné, a musia umoziovat len nevyhnutnu a povolenu
komunikaciu.

Ked'Ze pravidla brany firewall sa casom menia alebo sa stavaju nedostato¢nymi (napr.
preto, Ze dodavatelia softvéru a technici IT potrebuju otvorit urcité porty z dovodu
inStalacie alebo udrZzby aplikacii, pripadne v désledku vyvoja kybernetickych hrozieb),
pravidelne sa reviduju. Tato kontrola musi zabezpecit, Ze aktudlne pravidla brany
firewall su stale nastavené o najprisnejsie.

Pozn. SNAS: Firewall je hardvérové/softvérové riesenie, ktoré umoZziuje izolovat’ pocitacové
siete organizdcie, ¢cim ich chrdni pred vonkajsim ohrozenim.

5.6 MANAZMENT ZRANITELNYCH MIEST

Kritické zranitené miesta operatnych systémov a platforiem moZno zneuZit na to,
aby neopravnené osoby ziskali privilegovany pristup k systémom, upravili alebo
vymazali idaje a znemoZnili legitimnym pouZivatelom pristup k nim. Takéto zneuzitia
sa vyskytuju v operacnych systémoch pre servery, pocitace, tablety, mobilné telefény a
routery, ako aj v platformach pre databazy atd. Kym su tieto operacné systémy a
platformy podporované, vyrobcovia pravidelne vydavaju bezpecnostné zaplaty
(opravy) na odstradnenie tychto zranitelnych miest. Preto je nevyhnutné vcas
aplikovat' prislusné kritické bezpecCnostné zaplaty pre platformy a operacné systémy
(odporuca sa okamzite).

Systémy, ktoré nie su véas bezpecnostne opravené, predstavuju velké riziko straty
integrity ddajov. V pripade potreby musia byt takéto systémy izolované od pocitacovych
sietf a internetu.

5.7 MANAZMENT PLATFORIEM

Operacné systémy a platformy pre kritické aplikdcie a komponenty sa musia
aktualizovat’ v¢as, aby sa zabranilo ich pouZivaniu v nepodporovanom stave.
Nepodporované platformy a operacné systémy, pre ktoré nie su k dispozicii
bezpecnostné zaplaty, su vystavené vysSiemu riziku zranitel'nosti. Validacia aplikacii
na novych operacnych systémoch a platformach a migracia tidajov sa musi planovat
vopred a v¢as dokoncit.

Nepodporované platformy a operacné systémy musia byt izolované od pocitaovych
sieti a internetu.
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5.8  OBOJSMERNE ZARIADENIA (napr. USB)

Obojsmerné zariadenia (napr. USB) alebo iné prenosné média alebo zariadenia, ktoré
moZu byt pouZivané aj mimo testovacieho pracoviska, by mohli ohrozit systém. Z tohto
dovodu sa musia prisne kontrolovat, pretoZe mo6Zu umyselne alebo neimyselne vniest
Skodlivy softvér a ovplyvnit integritu a dostupnost udajov.

5.9  ANTIVIRUSOVY SOFTVER

V systémoch pouZivanych v SLP musi byt nainStalovany a aktivovany antivirusovy
softvér. Antivirusovy softvér musi byt neustdle aktualizovany najnovsimi definiciami
virusov s cielom identifikovat, umiestnit do karantény a odstranit zndme pocitacové
virusy. Tento proces sa musi monitorovat.

5.10 TESTOVANIE PRIENIKU

V pripade systémov, ktoré su pripojené na internet, sa musi v pravidelnych intervaloch
vykonavat testovanie prieniku s cielom vyhodnotit primeranost prijatych
bezpecnostnych opatreni a identifikovat' slabé miesta v zabezpeceni systému, vratane
moZnosti neopravnenych stran ziskat pristup k systému a jeho udajom a kontrolovat
ich. Zistené zranitel'né miesta, najma tie, ktoré suvisia s potencialnou stratou integrity
udajov, sa musia vcas riesit a zmiernovat.

5.11 DETEKCIA A PREVENCIA PRIENIKOV

V systémoch, ktoré su pripojené na internet, sa musi zaviest' dcinny systém detekcie
a prevencie vniknuti, aby bolo moZné monitorovat siet' z hl'adiska pokusov o vniknutie
z externych stran a navrhovat a udrziavat Gc¢inné preventivne opatrenia.

Hrozby prostrednictvom bezdrotovych pripojeni sa musia povazovat za rizikové a mézu
si vyzadovat podobny pristup.

5.12 MONITOROVANIE INTERNYCH CINNOSTI

Musi byt zavedeny, vrozsahu danom vnutrostatnymi pracovnopravnymi predpismi,
ucinny systém na zistovanie neobvyklych alebo rizikovych ¢innosti pouZivatel'ov (napr.
zmena v Struktire Cinnosti).

5.13 MANAZMENT BEZPECNOSTNYCH INCIDENTOV

Testovacie pracoviska musia pracovat podla postupu, ktory definuje a dokumentuje
bezpecnostné incidenty. Takéto incidenty sa musia rieSit' z hl'adiska kritickosti a kde
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je potrebné, zaviest UcCinné napravné a preventivne opatrenia na zabranenie ich
opakovania. V pripadoch, ked doslo alebo mohlo dbjst k ohrozeniu udajov, postupy
musia zahfnat poZiadavky na nahlasenie bezpecnostnych incidentov prisluSnym
stranam. Pri vyuZivani poskytovatel'a sluZieb dohoda o trovni sluZieb musi zabezpecit,
Ze incidenty budu vcéas postipené vedeniu testovacieho pracoviska, aby vedenie
testovacieho pracoviska mohlo nahlasit zavazné porusenia vsSetkym relevantnym
strandm (veducim $tudii, objednavatel'om studii, archivarovi...).

5.14 METODA OVEROVANIA

Metéda overovania (autentifikacie) v systémoch musi identifikovat pouZivatelov
s vysokou mierou istoty. Minimalna prijatel'na metdda je prostrednictvom identifikacie
pouzivatel'a a hesla. Potreba prisnejSich metéd overovania sa musi urcit na zaklade
posudenia rizika, kritickosti didajov a moéZe zaviest aj d'alSie metédy overovania, ako
napriklad dvojfaktorové overovanie.

Dvojfaktorové overovanie predpoklada pouzitie dvoch z nasledujucich troch faktorov:
- niecCo, Co viete, napr. identifikaciu pouzivatela a heslo.
- nieco, co mate, napr. bezpecnostny token, certifikat alebo mobilny telefon
a pristupovy kod SMS.
- nieco, Co ste, napr. odtlacok prsta alebo skener dihovky (biometria).

Pouzivatel'ské ucty sa automaticky zablokuji po vopred definovanom pocte
neuspesSnych pokusov o overenie, a to bud' na definovany Cas, alebo aZ kym ich spravca
systému po prislusnych bezpecénostnych kontrolach znovu neaktivuje.

5.15 VZDIALENE OVEROVANIE

Vzdialeny pristup k SLP udajom a aplikaciam, napr. ku cloudovym systémom, prinasa
$pecifické vyzvy. Uroven zabezpecenia musi byt primerana Kritickosti tidajov (napr.
udaje potrebné na rekonstrukciu studii SLP) a pristupovym pravam, ktoré sui udelené
(prava len na citanie, zapis, alebo dokonca prava "administratora"). Na vymedzenie typu
poZadovanej kontroly pristupu sa musi pouZit pristup zaloZeny na riziku v zavislosti
od urovne rizika.

5.16 ZASADY POUZiVANIA HESIEL

Musia sa zaviest postupy pre pravidla pouZivania hesiel. Pravidla musia zahfniat' okrem
iného dlzku, zloZitost, dobu platnosti hesla, pokusy o prihlasenie a resetovanie
odhlasenia.

Pravidla musia byt vyzadované systémami, overované pocas validacie systému,
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zahrnuté do pravidelnych revizii validacie systému a osobitne rieSené po zisteni
prieniku. Cielom pravidiel pre hesla je zabranit naruSeniu.

5.17 DOVERNOST HESLA

Hesla musia byt doverné. Hesld, ktoré pouZzivatel povodne dostal zo systému alebo
od manaZéra, ¢i spravcu systému, musi zmenit pri prvom pripojeni k systému. Toto musi
byt systémom poZadované.

5.18 ODHLASENIE V PRIPADE NECINNOSTI

MoZno zvazit pouzitie systémov, zahfnajicich automaticki necinnost, ktoré
pouzivatel'a po definovanom c¢ase necinnosti odhlasia. V takom pripade by pouzivatel
nemal mat mozZnost nastavit ¢as odhlasenia pri necinnosti (mimo vymedzenych
a prijatelnych hranic) alebo deaktivovat tuto funkciu. Po odhlaseni z necinnosti sa
vyZaduje uplné opatovné overovanie (napr. zadanie hesla).

5.19 VZDIALENE PRIPOJENIE

Pri vzdialenom pripojeni k systémom cez internet sa musi pouZivat bezpecny
a Sifrovany protokol (virtudlna sikromna siet (VPN - virtual private network) a/alebo
bezpecny hypertextovy prenosovy protokol (HTTPS - hypertext transfer protocol
secure)).

5.20 OCHRANA PROTI NEOPRAVNENYM ZMENAM NA BACK-ENDE

Integrita idajov musi byt chranena proti neopravnenym zmenam vykonanym na strane
servera (back-end) priamo v databaze spravcom databazy. Metddou na zabranenie
takymto zmendm by mohlo byt nastavenie aplikacie tak, aby Sifrovala svoje udaje v
databaze, alebo uloZenie neSifrovanych udajov so Sifrovanou képiou. V oboch
pripadoch nemo6zZe byt spravca databazy totoZny so spravcom aplikacie.

5.21 ZALOHOVANIE

Zalohy sa vytvaraju, uchovavaju a ukladaju podla stanovenych postupov, aby sa
zabezpecilo, Ze SLP tudaje moZno obnovit v pripade, ak boli ndhodne alebo imyselne
zmenené alebo vymazané, stratené v dosledku poruchy hardvéru alebo poskodené,
napr. v dosledku kybernetického utoku. Frekvencia, uchovavanie a bezpectné
skladovanie zaloh je kriticky doéleZité pre ucinnost procesu na zmiernenie tychto
incidentov. Zalohovanie sa vykondva vo vhodnych intervaloch (napr. hodinovych,
dennych, tyZzdennych a mesac¢nych) a ich uchovavanie (napr. tyZden, mesiac, Stvrtrok,
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navzdy) sa musi urcit na zaklade pristupu zaloZeného na rizikach. Zalohy sa neukladaja
na tom istom fyzickom mieste, v tej istej logickej sieti alebo za tym istym firewallom
ako pévodné udaje, aby sa zabranilo ich si¢asnému zniceniu alebo zmene.

V zavislosti od poZziadaviek na rychlu obnovu po havarii méze byt potrebné zalohovat' aj
aplikacie a systémové konfiguracie, pretoZe inak by obnovenie sluZieb mohlo trvat dlho.

Obnovenie udajov a pripadne aplikacii a konfiguracii zo zalohy sa musf testovat.

5.22 STANDARDNE PRACOVNE POSTUPY (SOP)

Musia byt zavedené postupy/politiky opisujice, aké bezpecnostné opatrenia pre IT
testovacie pracovisko zaviedlo a prijalo. Musi sa tieZ jasne opisat, ako bude pracovisko
postupovat’ pri akomkol'vek naruSeni bezpecnosti IT a pracovisko musi upozornit svoj
narodny monitorovaci organ pre dodrZiavanie SLP v pripade akychkolvek problémov
s bezpecnostou IT a straty/kradezi udajov.

kkk

© SNAS 2025



	1 Úvodné ustanovenia
	1.1 Predhovor

	2 Definícia pojmov
	2.1 SLP
	2.2 Pojmy týkajúce sa testovacieho pracoviska
	2.3 Pojmy týkajúce sa neklinických štúdií zdravotnej a environmentálnej bezpečnosti
	2.4 Pojmy týkajúce sa testovanej látky
	2.5 Pojmy týkajúce sa inšpekcie testovacieho pracoviska

	3 Skratky
	4 Súvisiace predpisy
	5 Vecná časť
	5.1 Úvod
	5.2 Rozsah pôsobnosti
	5.3 priebežné bezpečnostné opatrenia a zodpovednosti v rámci SLP
	5.4 Fyzická bezpečnosť
	5.5 Firewally
	5.6 Manažment zraniteľných miest
	5.7 Manažment platforiem
	5.8 Obojsmerné zariadenia (napr. USB)
	5.9 Antivírusový softvér
	5.10 Testovanie prieniku
	5.11 Detekcia a prevencia prienikov
	5.12 monitorovanie interných činností
	5.13 Manažment bezpečnostných incidentov
	5.14 Metóda overovania
	5.15 Vzdialené overovanie
	5.16 Zásady používania hesiel
	5.17 Dôvernosť hesla
	5.18 Odhlásenie v prípade nečinnosti
	5.19 Vzdialené pripojenie
	5.20 Ochrana proti neoprávneným zmenám na back-ende
	5.21 Zálohovanie
	5.22 Štandardné pracovné postupy (SOP)


